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Cap. 1. CONTEXTUL DIGITALIZARII ADMINISTRATIEI PUBLICE LOCALE

1.1. Necesitatea si premisele digitalizarii administratiei publice locale

Dezvoltarea economico-sociald a determinat o crestere a presiunii comunitdtilor locale pe
serviciile publice. Localitatile se confruntd cu probleme precum extinderea zonelor rezidentiale,
cresterea numadrului de locuitori, dezvoltarea infrastructurii, sporirea nevoii de servicii publice din
partea populatiei. Oamenii au solicitari foarte diverse, au asteptari mari si tot mai complexe de la
autoritatile publice, isi doresc servicii de calitate si rdspunsuri prompte la solicitari.

Autoritatile locale s-au vazut, astfel, nevoite sa facd fata unei cresteri rapide a cerintelor, atat ca
volum, cat si in privinta calitdtii. Transparenta decizionald a reprezentat si ea un factor suplimentar care
si-a lasat amprenta asupra interactiunii dintre autoritatea locala si comunitate. Resursele (financiare si
umane) limitate au dus la necesitatea identificarii unor solutii de reducere a costurilor administratiilor
locale si de sporire a rezultatelor. Creativitatea decidentilor, inovatia si crearea de parteneriate la nivel
local cu diversi stakeholderi au capacitatea de a rezolva macar partial aceste probleme.

Acest context este marcat de dezvoltarea rapidd a tehnologiei, care a produs modificari
profunde in societate. Accesibilitatea larga a dispozitivelor inteligente, expansiunea sectorului IT si
a conectivitdtii au determinat schimbari In interactiunea oamenilor cu diversi actori din societate
(autoritatile publice, agentii economici, familia, unitatile de Tnvatamant, unitatile medico-sanitare etc.).

Ca urmare a folosirii tehnologiei, oamenii si-au schimbat comportamentul social. Acestia 1si
doresc mai mult timp liber pentru ei insisi si pentru familie si nu mai sunt dispusi sd consume foarte
mult timp pentru accesarea unor servicii publice. Usurinta si comoditatea sunt trdsdturi care le
dicteaza atitudinea fata de utilizarea serviciilor publice si legdtura cu autoritatile.

Tehnologia nu mai este in prezent un lux si este disponibild pentru o bund parte a populatiei la
costuri rezonabile. Utilizarea pe scara largd a telefoanelor inteligente, a retelelor de socializare, a
serviciilor de “cloud computing” (respectiv, stocarea de date, informatii pe internet), inteligenta
artificiald marcheaza profund viata oamenilor.

Mobilitatea, asiguratd de echipamentele moderne de comunicatie, a ajuns o trasatura
definitorie a societatii actuale. Stilul de viatd, de lucru, nevoile consumatorilor, progresul tehnologic
si, in particular, revolutia digitala au dus la modificarea modalitatii prin care oamenii interactioneaza nu
doar intre ei, dar si cu organizatiile, fie ele publice sau private. Impactul in societate este unul
covarsitor, determinand schimbari radicale atat in viata de zi cu zi, cat si in derularea activitatilor si
sarcinilor de serviciu. Viata oamenilor a fost simplificatd de tehnologie, care, devenitd accesibild, a
ajuns sd facd parte din majoritatea activitatilor derulate de cétre populatie.

Viitorul societdtii este marcat de inovatie si de continuarea revolutiei digitale. Raspunsul
autoritatii publice la aceste transformari consta in actualizarea viziunii si a angajamentului fatd de
cetateni, realizate pe baze sustenabile. Prioritdtile strategice si cadrul de implementare sunt redefinite in
acest context, iar principiile de guvernantd sunt adaptate cerintelor unei societdti mobile si implicate in
viata comunitatii.

Rezolvarea problemelor actuale necesita mai multd colaborare, nu doar la nivel intra-
institutional, ci si cu stakeholderii, dar si solutii creative si inovative la diversitatea de situatii care
pot si apara. In acest fel, conditiile de functionare a autoritatilor publice s-au schimbat, prin includerea
tehnologiei in operatiunile desfasurate.

Dezvoltarea modalitatilor si canalelor de conectare a dus la crearea de sisteme tehnologice
special proiectate pentru nevoile societatii. Cetatenii trebuie sa aiba acces rapid si fard multa birocratie
la servicii si informatii publice. Sub presiunea cetatenilor, care isi doresc conditii din ce In ce mai bune
de viatd, volumul de activitati pe care institutiile de stat au ajuns sa il realizeze a crescut continuu.
Aceasta a generat o cantitate mare de date si informatii, foarte variate in privinta tipologiei si a
continutului, care a creat dificultati personalului din institutiile de stat In stocarea, arhivarea, gasirea si
utilizarea lor la nevoie. In formatul adecvat, datele pot fi prelucrate si gestionate mult mai repede cu
ajutorul tehnicii de calcul, iar accesul la ele poate fi realizat in orice moment, inclusiv de la distanta.
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Digitalizarea permite surmontarea tuturor acestor probleme, presupunand eforturi mult mai
reduse pentru gestionarea comunicarii cu cetdtenii si pentru realizarea fluxului informational.
Consecinta este modernizarea modalitdtii de interactionare cu cetdtenii, care devine mai prietenoasa,
prin facilitarea accesului de la distanta la serviciile publice.

Digitalizarea administratiei publice constd in transpunerea in mediul online a activitétilor
interne derulate de catre autoritatea publica si a serviciilor oferite populatiei. De cele mai multe ori, o
platforma informatica este creata si utilizatd in acest scop.

Schematic, contextul necesitatii digitalizarii unei administratii publice locale, cu reliefarea
factorilor de influenta si a inter-conditionalitatilor dintre ei, poate fi reprezentat asa cum reiese din
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Digitalizarea presupune realizarea unei comunicdri mijlocite cu cetdtenii prin intermediul
unei platforme online, In timp ce interactiunea directd este limitatd la maximum. Comunicarea
internd, in interiorul institutiei, si circuitul informational se vor realiza mult mai rapid, contribuind la
eficientizarea proceselor interne. Documentele completate fizic nu vor disparea in totalitate, dar
volumul lor va fi redus la minimum.

Comunele si orasele nu mai pot sta departe de revolutia tehnologica si trebuie sa se adapteze
acestor transformari. Progresul tehnologic reprezintd o solutie sustenabild pentru rezolvarea
problemelor induse de urbanizarea acceleratd a societatii, de dinamica si complexitatea nevoilor
oamenilor. Fructificarea oportunitdtilor oferite de tehnologie, prin explorarea cailor de utilizare a
conectivitdtii, va permite autoritdtilor locale imbunatatirea operatiunilor si a serviciilor efectuate.

Tehnologia digitala le permite oamenilor sd-si creasca productivitatea muncii, sd-si foloseasca
mai bine potentialul creativ, si dobandeascda noi competente transversale, si comunice si sa se
informeze mai rapid. Pare astfel firesc ca administratia publicd sa utilizeze aceste competente ale
populatiei, prin crearea de instrumente digitale de conectare cu populatia, care ar aduce beneficii
ambelor parti. Mediul privat are un avans considerabil in aceastd privintd, iar exemplele de buna
practica arata ca au fost obtinute multiple avantaje. Mai mult, cetdtenii s-au familiarizat cu accesarea
serviciilor online si au, la randul lor, asteptari din partea autoritatilor de stat pentru efectuarea pasului
catre digitalizare.

In aceste circumstante, tehnologia si digitalizarea pot reprezenta o solutie pentru a crea un mediu
de viatd mai placut pentru comunitate. Sporirea gradului de utilizare a tehnologiilor si a dispozitivelor
inteligente de catre populatie, costurile relativ reduse ale acestor solutii raportat la beneficiile generate
si Tmbundtatirea continud a serviciilor de conectivitate reprezintd oportunitdti pentru autoritatile locale.
Integrarea acestor tehnologii in desfasurarea proceselor operationale, curente poate fi realizata printr-o
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abordare si asumare clard de catre conducatorii autoritdtilor locale. Dar, pentru a tine pasul cu noile
tehnologii si tendinte digitale si pentru a beneficia pe deplin de avantajele revolutiei digitale, este
nevoie de o abordare sistemicd, integrata si inovativa, care presupune investitii majore in infrastructura
IT, in crearea de softuri informatice specializate si in pregatirea si perfectionarea resursei umane. Odata
inceputd digitalizarea administratiei, toate programele din domeniul IT trebuie sa aiba caracter
permanent, multianual si sa tind pasul cu ritmul transformarii digitale.

Nevoile tot mai ridicate si sofisticate ale unei populatii calificate digital, pentru care sistemele
ITC (eng. “Information Technology and Communication” - Tehnologia Informatiei si
Comunicatiilor) au ajuns o modalitate normald de comunicare, pot fi satisfacute printr-un sistem
complex de platforma digitala, care sa includa cat mai multe servicii publice oferite. Platforma online
permite cresterea transparentei in adoptarea deciziilor si accesul mai facil al populatiei la informatii
publice. In acest fel, administratia publica locald poate deveni un proces deschis si incluziv, la care
pot lua parte toti cetatenii, ceea ce poate fi asigurat prin forumuri organizate online, prin informari
unidirectionale, prin organizarea de consultari publice online.

Platforma trebuie astfel proiectatd incat sa functioneze la standarde ridicate si sa asigure
protectia si accesibilitatea datelor. Utilizatorii trebuie sd fie constienti ca informatiile colectate sunt
stocate 1n sigurantd si protejate prin protocoale stricte de securitate. De asemenea, ar fi ideal ca
platforma sa permita partajarea datelor cu alte autoritati publice.

Foarte multe probleme prioritare cu care se confruntd oamenii, societatea in general pot fi
rezolvate cu ajutorul tehnologiei. Folositd eficient si integrat in cadrul unei strategii, aceasta poate
genera multiple efecte pozitive pentru comunitate.

Maximizarea oportunitdtilor si a beneficiilor oferite de digitalizare pot fi obtinute printr-un
leadership puternic la nivel organizational, care sd determine crearea unei culturi digitale in institutie.
Sprijinul acordat angajatilor din sectorul public pentru a-si imbunatati competentele digitale este crucial
pentru succesul unui astfel de demers. Trebuie avut in vedere ca multi cetateni au abilitati ITC mai
bune decat angajatii autoritatilor publice si cd acest decalaj trebuie redus in timp, pentru a asigura
succesul strategiei de digitalizare a administratiei.

Fructificarea avantajelor digitalizarii serviciilor administratiei publice necesita experimentare,
spirit colaborativ, inovatie, Incredere manifestatd in revolutia digitala si 1n serviciile online oferite
cetateanului. Odata depasit un nivel critic, utilizarea aplicatiilor informatice va accelera puternic si va
duce la expansiunea si la cresterea calitatii si a fiabilitatii acestora. Rezultatul va fi o comuna mai
inclusiva, in care toate categoriile sociale sunt vizate si abordate in diversitatea lor.

In implementarea strategiei digitale, trebuie avuti in vedere rezistenta normald la schimbare
manifestatd de o parte a angajatilor autoritatilor publice, dar si de unii cetateni. Provocarile si
riscurile asociate acestui proces trebuie gestionate cu prudentd de cdtre decidenti, printr-o comunicare
eficienta si prin tintirea nevoilor fiecarui stakeholder vizat de strategie.

O administratie digitalizatd are un puternic impact favorabil In randul comunitatii. Numerosi alti
agenti economici pot decide trecerea la servicii digitalizate, iar cetdtenii isi pot Imbunatati
competentele IT. In schimb, riscurile asociate cu procesele digitalizate, in principal cele legate de
securitatea si vulnerabilitatea datelor, trebuie gestionate corespunzator.

Gradul de cuprindere si de integrare digitald a serviciilor publice, ce vor face obiectul strategiei,
trebuie decis de catre conducerea autoritatii publice, in functie de resursele financiare disponibile, de
acceptarea digitalizarii de catre angajati/cetdteni, de oportunitatea si eficienta serviciilor oferite.
Tentatia introducerii digitalizarii in toate sferele administratiei publice poate fi ridicata, dar trebuie
asumata si ineficienta unor servicii prestate mai rar si al cdror cost se va dovedi mai mare decét in
cazul canalelor clasice.

Implementarea de servicii online pentru cetdteni obliga autoritatea publica sa inteleaga nevoile
cetiteanului si si fi ofere posibilitatea unei relationdri facile si prietenoase. Intreaga platforma online
trebuie actualizatd si mentinutd corespunzator, pentru a asigura continuitatea prestdrii serviciilor si a
canalelor de furnizare. Feedback-ul cu privire la utilitatea optiunilor platformei si la functionalitatea
acesteia trebuie utilizat pentru reproiectarea si imbunatdtirea platformei. Avantajul platformei online
este cd multe dintre informatiile necesare pentru imbunatdtirea si modernizarea ei pot fi obtinute
indirect, prin accesarea si interpretarea datelor de accesare a serviciilor online de catre utilizatori.
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Extinderea in profil teritorial a serviciilor publice digitalizate va tine seama de diferentele dintre
comunitati, manifestate pe multiple planuri. Asigurarea unei coeziuni este dificild chiar si in interiorul
unei comunitati. Riscul de accentuare a marginalizarii populatiei cu venituri reduse este si mai mare si
poate provoca reticentd in a mai apela la anumite servicii publice. Pentru integrarea acestor cetatent,
trebuie identificate si implementate masuri adiacente, adaptate nevoilor lor, si care complica redactarea
strategiei si maresc costul implementarii acesteia.

Stabilirea serviciilor care vor fi digitalizate si atribuirea de responsabilitdti personalului pot fi
mai usor realizate intr-un cadru de guvernantd digitald, care sa fie implementat de catre autoritatea
publica. Crearea unei culturi a digitalizdrii elimind barierele birocratice dintre cetateni si functionarii
publici, iar populatia va fi mai implicata in procesul decizional de la nivel local.

Toate aceste premise au determinat primdriile sa tind pasul cu evolutia tehnologica ce a marcat
societatea si sd caute cai de digitalizare a proceselor interne derulate, in scopul facilitarii contactului
oamenilor cu serviciile municipalitatii, dar si a eficientizarii activitatii derulate de catre angajatii
acesteia. Experientele in domeniu aratd ca operatiunile si serviciile autoritatilor publice se deruleaza
semnificativ mai bine in urma adoptarii pe scard largd a digitalizarii. Majoritatea problemelor cu care
se confruntd o comunitate in relatia cu autoritatile publice locale poate face subiectul digitalizarii.

Strategia prevede rezultate masurabile, corespunzdtoare directiilor strategice ale comunei care sa
permitd atingerea obiectivelor de reformare a administratiei. Ea presupune realizarea de investitii 1n
echipamente IT si in aplicatii informatice, capabile sa realizeze de operatii rapide in timp real.

Infrastructura informatica trebuie sa fie flexibila, sigura si conformd cu necesitatile de
digitalizare a activitatilor autoritatii publice. Metodele traditionale de prestare a activitatilor nu trebuie
sa intre in conflict cu cel digitalizate, ci, dimpotriva, trebu ie sa fie perfect compatibile. Accesul
unor beneficiari multipli la functionalitatile platformei este o necesitate si poate pune la incercare
fiabilitatea sistemului.

Pentru a fi operationald, strategia de digitalizare trebuie sa devind mai mult decat o suma de
deziderate. Ca expresie a manifestarii responsabilitatii sociale, ea trebuie subordonatd strategiei de
dezvoltare locald si transpusd in obiective realiste, posibil de implementat cu resursele existente sau
disponibile in perspectiva. Ea va crea valoare addugatd superioard pentru comunitate, va scoate in
evidentd foarte clar beneficiile oferite societatii, va facilita informarea mai bund si va imbunatati
operatiunile interne si sarcinile curente prin intermediul utilizarii tehnologiei. Un obiectiv secundar al
strategiei il poate reprezenta si modernizarea infrastructurii IT a colectivitatii locale.

Digitalizarea reprezintd, asadar, solutia propusd de catre Primaria Osorhei pentru a rezolva
problemele comunei. Dar, In masura in care cetatenii vor accesa din ce in ce mai mult serviciile
online, trebuie asigurate conditiile pentru ca acestea sd fie de calitate, sd se ridice la inaltimea
asteptarilor utilizatorilor si sd le ofere acestora o experientd pldcuta si consistentd. Solutiile
implementate trebuie sd permitd conectarea facild, rapida si convenabild si sa permita schimbul de
informatii. Atunci cand se considerd necesar, personalul institutiei trebuie sprijinit cu sfaturi sau cu
consultantd tehnicd. Regandirea prioritatilor de serviciu poate fi pusa in discutie, pentru a gasi un
echilibru intre sarcinile curente si cele date de interactiunea cu beneficiarii de servicii publice in mediul
online.

Bazele de date rezultate in urma implementdrii strategiei de digitalizare vor reprezenta
fundamentul noii platforme online, care va uni, informational, toate componentele structurii
organizatorice a autoritatii locale. Operatiunile realizate anterior individual de catre serviciile
administrative vor deveni acum parte a unui ansamblu integrat, strdns interconectat si capabil sa
atragd noi utilizatori in sistem.

Urmatoarele reguli trebuie respectate in realizarea strategiei de digitalizare si a platformei de
servicii online pentru o autoritate publica locala:

e platforma digitala trebuie astfel proiectata si creatd incat sd conecteze oamenii cu autoritdtile
locale, sa simplifice relationarea si sa optimizeze serviciile si solutiile oferite cetatenilor:

e serviciille online prestate de catre autoritatile publice prin platforma trebuie sd aibda in
vedere varietatea de cerinte ale beneficiarilor de servicii;
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e instrumentele de lucru trebuie adaptate la capacitatile si abilitatile diversilor utilizatori, iar
acestia trebuie sa beneficieze de asistentd de specialitate in rezolvarea problemelor de
functionalitate a platformei care pot sa apara;

e serviciille si modalitatea de realizare a lor trebuie sd tind cont de nevoile persoanelor
dezavantajate sau marginalizate, pentru care accesul la tehnologie este costisitor sau care nu au
competente digitale. In acest fel, se previne excluderea digitald creatd de catre progresul
tehnologic;

e cetatenii sunt consultati si implicati activ In dezvoltarea platformei;

e canalele online de prestare a serviciilor publice nu trebuie sd excluda prestarea acelorasi
servicii si prin metode traditionale;

e toate resursele implicate sunt folosite rational.

In plus, trebuie respectate principiile:
e concentrarea pe cetatean, care, in calitate de utilizator al serviciilor online, trebuie pus in prim
planul fiecdrei etape atunci cand se proiecteaza strategia si platforma digitala;
deschidere si receptivitate catre cetdtent;
angajament civic fatd de comunitate din partea reprezentantilor administratiei publice;
incluziune digitala a populatiei;
corectitudine, echitate, promptitudine;
inovatie si sustenabilitate n implementarea serviciilor online;
eficienta activitatilor online furnizate;
usurinta si comoditatea in utilizarea platformei;
accesarea si partajarea facild a informatiilor;
flexibilitatea in dezvoltarea si actualizarea platformet;
adresabilitatea generald, prin furnizarea de servicii si de informatii unei categorii largi de
utilizatori, Intr-un limbaj/format adecvat;

e transparenta actiunilor autoritatilor locale (trebuie mentinutda si chiar Tmbunatatitd prin
digitalizare);

e responsabilitate in furnizarea serviciilor online si in manipularea datelor personale colectate;

e comunicarea eficienta din partea conducerii autoritdtii publice, atat in interiorul institutiei, cat si
cu cetatenii;

e stimularea spiritului participativ in adoptarea deciziilor la nivel local;

e colaborarea creativa si permanenta cu cetatenii, prin implicarea acestora in rezolvarea problemelor
comunitatii;

e respectarea mediului ambiant;

e dezvoltarea sustenabild a localitatii.

Oamenii sunt constienti de pozitia lor in comunitate, de drepturile pe care le au si de cerintele
legitime fatd de autoritatile publice locale. Populatia in sens larg trebuie pusa in centrul strategiei de
digitalizare, iar intregul set de procese si instrumente ale strategiei trebuie subordonat nevoilor
utilizatorului de servicii online.

Populatia trebuie sd renunte la clasica perceptie ca tehnologia este greu accesibila si ca este
disponibild doar anumitor persoane. Tehnologia are capacitatea de a modela si a eficientiza procesele de
rutind derulate la nivel administrativ, de a modifica si accelera fluxurile informationale, de a optimiza
structura organizationala si a dezvolta cultura operativa.

Rolul primariei in cadrul comunitatii se poate extinde, iar cetatenii pot dobandi un rol activ.
Acestia trebuie sd constientizeze ca administratia este transparenta, onesta si receptiva la solicitarile lor.
Misiunea strategiei nu este digitalizarea in sine, ci imbunatatirea calitdtii vietii comunitdtii prin
solutii care sd permitd, printr-o abordare sistemicad, integratd si participativa, satisfacerea mai bund a
intereselor cetatenilor si simplificarea interactiunii colectivitatii cu autoritatile publice.

Viziunea este absolut obligatorie n conceperea strategiei, mai ales dacd avem in vedere
ritmul alert al schimbarilor tehnologice. Infrastructura trebuie sa fie flexibila, interoperabild cu alte
servicii/aplicatii (eventual ale altor institutii publice) si usor de Intretinut, sd anticipeze si sa stimuleze
inovatia in domeniu si schimbdrile digitale.
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Infrastructura digitala trebuie optimizatd si corelatd cu echipamentele IT si cu competentele
potentialilor utilizatori. Dependenta de o echipa de programatori, care trebuie sd asigure mentenanta,
trebuie anticipatd si trebuie identificate in avans masuri adecvate de raspuns. Atragerea de personal
specializat pentru asigurarea mentenantei se poate dovedi o provocare serioasd, avand in vedere
concurenta pe piatd pentru aceasta resursa umana foarte solicitatd si scumpa. Pregatirea sau reprofilarea
personalului propriu se poate dovedi o solutie mai accesibila.

Strategia digitald impune desemnarea unui responsabil si formarea unei echipe de lucru care sa
se ocupe de planificarea implementarii si implementarea efectiva a strategiei.

Etapa de planificare/pregatire

Cuprinde stabilirea activitatilor si a serviciilor care vor fi digitalizate, a personalului care va
raspunde de derularea activitatilor online, analiza capacitatilor existente prin raportare la tehnologiile
necesare, stabilirea investitiilor (achizitii hardware si software), a competentelor de operare a platformei
digitale, a nevoilor de instruire a personalului, stabilirea principiilor si regulilor de functionare a
platformei online si a unor indicatori de performanta care sa fie urmariti.

De asemenea, platforma trebuie sd poatd fi dezvoltatd in continuare prin addugarea de noi
module, inter-operabile, si sd functioneze in deplind securitate cibernetica. Ideal este ca toata
functionalitatea platformei sda fie pusa sub umbrela guvernantei digitale, care inseamnd si un
angajament public, asumat de cétre conducerea si personalul autoritatii publice, de implicare totald in
acest proiect.

Etapa de implementare

Consta in mobilizarea resurselor, in efectuarea de achizitii hardware si software, efectuarea de
teste ale platformei si de instructaje ale personalului, includerea in platforma a serviciilor si
activitatilor publice, urmdrirea atingerii obiectivelor fixate si a indicatorilor de performanta.
Publicitatea strategiei si a platformei in rdndul co munitétii este obligatorie si trebuie efectuata inca
din faza de implementare. Corectii, actualizari si dezvoltari ale platformei (cantitative si calitative) pot
fi efectuate ori de cate ori este nevoie.

Implementarea strategiei si crearea platformei online nu sunt procese facile pentru o institutie
publicd. Spre deosebire de organizatiile private, cele publice nu dispun de flexibilitatea achizitiilor
necesare, iar, pentru administratiile publice locale din localitatile mici, acoperirea costurilor de
implementare poate fi destul de problematicd. Aceste achizitii sunt de obicei necesare, deoarece
infrastructura IT din mediul public este de multe ori depasita din punct de vedere tehnic.

Crearea unei infrastructuri IT corespunzatoare trebuie gestionata adecvat de catre responsabilul
cu implementarea strategiei de digitalizare, deoarece succesul implementarii strategiei depinde in mod
crucial de calitatea echipamentelor si a platformei dezvoltate.

Implicarea publicului larg in dezvoltarea serviciilor online este deosebit de importanta. Idei
noi pot sa fie colectate in aceastda fazd si integrate In functionalitatea platformei. Chestionarea
persoanelor care au reticente in utilizarea tehnologiilor digitale si in accesarea serviciilor online
trebuie realizatd cu maxima atentie, iar nevoile acestei categorii a populatiei trebuie rezolvate
corespunzdtor. Interactiunea cu platforma trebuie sid fie facild pentru toti cetdtenii si sd permita
obtinerea unui feedback rapid si relevant.

Functionalitatea platformei este conditionatd de accesul rapid si fiabil la internet, precum si

cunostintele si abilitatile digitale ale utilizatorilor. Alfabetizarea digitald trebuie avutd in vedere daca se
constata competente IT scazute In comunitate.
Este de asteptat ca, imediat dupd implementarea platformei, o parte a populatiei, deja familiarizata cu
dispozitivele online, sd treacd imediat la utilizarea acesteia. Extinderea insd in rdndul populatiei a
gradului de utilizare se va lovi si de bariere, fiind nevoie de popularizarea platformei si educarea
cetatenilor, daca se impune.

O infrastructurd digitald solida la nivelul unei administratii publice se construieste prin viziune
pe termen lung, investitii strategice si prin crearea de parteneriate, chiar si la nivel informal. Partenerii
care pot fi atrasi in acest proiect sunt diverse organizatii de la nivel local sau nationale, respectiv mass-
media, institutiile de invatamant superior si de cercetare, companiile, organizatiile asociative si, in
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general, orice organizatie care poate sa sprijine, prin expertiza, experientd si mediatizare, implementarea
strategiei si impulsionarea participarii active a comunitatii.

Primdria va trebuie sa-si cuantifice rezultatele pozitive asteptate a fi obtinute prin digitalizarea
serviciilor. Pe langa cele cantitative, imediate, masurabile relativ usor, primaria trebuie s urmareasca
si efectele calitative, pe termen mediu si lung, precum imaginea creatd in randul populatiei largi,
atragerea valorilor si talentelor n comunitate, dezvoltarea mediului de afaceri, crearea de oportunitati
economice $i sociale pentru cetateni, crearea unui mediu de locuit placut pentru cetateni si a unei
comune infloritoare si atractive. Se pot astfel bazele dezvoltarii sustenabile a localitatilor.

Strategia de digitalizare trebuie actualizatd permanent, in functie de tendintele in tehnologia
informatiei manifestate pe piata. Actualizarile sunt absolut necesare, deoarece interactiunea utilizatorilor
cu platforma de servicii online se face, de obicei, cu ajutorul dispozitivelor ITC personale, care, In
general, tin pasul cu progresul tehnologic. Actualizarea strategiei este, insd, doar primul pas in
adaptarea la tendinte. Eforturile cele mai mari sunt date de actualizarea platformei de servicii online,
care se poate dovedi foarte costisitoare si consumatoare de resurse umane.

Daca actualizarile nu sunt facute la timp, decalajul tehnologic intre echipamentele utilizatorilor
si cele ale autoritdtii publice poate crea disfunctionalitdti in operarea platformei, care sunt
stanjenitoare pentr u institutia publica. Gestionarea riscurilor, analiza tendintelor de pe piata ITC,
analiza nevoilor utilizatorilor, estimarea costurilor de actualizare a platformei, a impactului asupra
eficientei institutionale trebuie luate in considerare de catre decidenti in procesul de actualizare a
strategiei si a platformei online.

1.2. Beneficiile digitalizdrii administratiei publice locale Osorhei

Pe fondul dezvoltarii localitatilor, digitalizarea permite ca autoritdtile publice sd tind pasul cu
solicitarile in crestere ale populatiei. Resursele umane si financiare consumate pentru prestarea
serviciilor publice se pot reduce, iar practicile de operare ale compartimentelor administratiei publice se
pot unifica. Obiectivul dezvoltarii sustenabile poate fi atins mai usor si, in acelasi timp, se pun bazele
dezvoltarii inteligente a localitatilor. Dar succesul acestui demers depinde de modalitatea in care
administratia gestioneaza procesul de trecere de la canalele traditionale de derulare a activitatilor catre
cele online.

Beneficiile serviciilor prestate digital sunt evidente, atat pentru administratie, cit si pentru
cetateni. Economia de timp, de costuri, rapiditatea obtinerii unui raspuns sau a unei informatii nu pot
decat sd motiveze oamenii. Totusi, implementarea strategiei si, implicit, prestarea online a serviciilor nu
se pot face brusc, ci printr-o migrare graduald de pe canalele clasice. Acestea vor trebui mentinute in
paralel cu cele digitale pentru o lunga perioada de timp. In acest fel, poate fi analizata periodic eficienta
cailor utilizate, pot fi cuantificate beneficiile digitalizarii, pot fi efectuate corectii atunci cind se
impun.

Intrucat trecerea in totalitate in online nu este posibild, deocamdati, pentru nicio administratie
publicd locald, mentinerea paralela a celor doua canale poate supraincarca suplimentar, pentru o anumita
perioada de timp, structura organizatorica a autoritatii publice.

Pentru comuna Osorhei, digitalizarea nu este usoard. Exemplele de bune practici la nivel
national si fixarea unor repere de catre autoritatile centrale (prin directii strategice, indicatori de
performantd, masuri de adoptat) pot facilita implementarea cu succes a strategiei de digitalizare la
nivel local.

Adoptarea inovatiei, a revolutiei tehnologice necesitd si luarea in considerare a riscului de esec.
Acesta este inerent si trebuie asumat In implementarea strategiei de digitalizare. Respingerea
progresului tehnologic de catre o parte a populatiei este o reactie normald in societate. Dar, cand
acest lucru afecteazd modernizarea administratiei publice, costurile pe termen mediu si lung sunt
mult mai mari decét acceptarea efectelor negative ale esecurilor. Calitatea slabd a serviciilor furnizate
catre cetateni, tehnologiile depasite utilizate duc la aparitia de discordante 1intre asteptarile
stakeholderilor de la administratia publica locala si ceea ce aceasta din urma le ofera.

Membrii comunitatii trebuie vizati in mod direct de catre strategie. Modalitatea de prestare a
serviciilor de catre administratia locald trebuie adaptatd cerintelor si posibilitatilor populatiei de
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interactionare si nu in functie de necesititile administratiei. In acelasi timp, administratia trebuie sa
comunice clar ceea ce poate sd ofere si ceea ce nu poate, astfel incat populatia sd nu aiba pretentii
exagerate. Dialogul permanent dintre parti va sprijini crearea unei platforme online functionale si
dinamice, capabile sa integreze, prin inovatie, noi servicii publice 1n viitor. Identificarea si utilizarea
canalelor si metodelor digitale potrivite de oferire a serviciilor vor intdri parteneriatul creat si vor
imbunatdti comunicarea. Acestea trebuie sd permitd furnizarea de date in formate inteligibile,
comprehensive in privinta continutului si facil de reutilizat, in functie de nevoile utilizatorilor. Eficienta
prestarii serviciilor si echilibrul intre solicitdrile comunitétii si capacitatile de raspuns ale autoritatii
locale sunt linii directoare de urmarit in acest proces.

Procesul de digitalizare a serviciilor publice locale genereaza beneficii atat pentru cetateni,
cat si pentru administratia locala.

1.2.1. Beneficii pentru cetateni

Statutul traditional al cetatenilor in relatia cu autoritatile publice a fost mai degraba de
contribuabili decat de beneficiari ai serviciilor publice. Desi, de-a lungul timpului, s-au inregistrat
unele progrese, aceastd mentalitate inca persistd in randul unor functionari publici. Strategia de
digitalizare poate grdbi eliminarea acestei perceptii, contribuind la conferirea de drepturi mai ridicate
cetatenilor in relatia cu autoritatile.

Implementarea pe scara larga a digitalizarii favorizeaza inovarea si consultarea publicd si
diversifica mijloacele de apelare la serviciile publice. Totodatd, ea sprijind interactiunea dintre cetateni,
dintre cetateni si administratia publicd si creste atasamentul fatd de comunitate. Aceste efecte
pozitive pot fi obtinute cu usurintd sub umbrela guvernantei digitale, care transforma comunitatea in
partener activ al administratiei locale. Comunitatea se poate implica in adoptarea deciziilor la nivel
local, iar administratia capata valente participative. Totodatd, creste satisfactia cetdtenilor fata de
administratia publica locala.

Contactul direct cu functionarii publici este eliminat prin utilizarea serviciilor online, iar
cetdtenii devin consumatori de servicii exact ca In mediul privat. Drepturile si obligatiile trebuie sa fie
respectate de catre ambele parti. Mai mult, populatia are dreptul de a trage la raspundere autoritatile
publice pentru calitatea serviciilor prestate.

Principalele beneficii ale digitalizarii pentru cetateni pot fi rezumate astfel:
e obtinerea de servicii de calitate superioard;
e climinarea deplasarilor fizice la sediul Primariei si a pierderilor de timp cu asteptarea la cozi;
e posibilitatea efectudrii mai rapide a sesizarilor;
posibilitatea de a depune cererile in orice moment al zilei sau in orice zi a saptamanii;
reducerea timpului de primire a raspunsurilor la petitii, de obtinere a documentelor solicitate etc.;
verificarea online a stadiului solicitarilor/petitiilor depuse;
cetdtenii capatd acces mai rapid la informatii si la evenimente de interes public;
verificarea online a rolului fiscal;
accesibilitate crescutd a serviciilor publice;
uniformizarea prezentarii datelor provenite de la servicii/subunitati functionale ale unitatii
administrativ teritoriale;
concentrarea tuturor serviciilor publice intr-un portal unic;
cresterea satisfactiei cetatenilor fatd de administratia publica locala;
cresterea gradului de incredere dintre cetdteni si Primarie;
imbunatatirea standardului de viata;
promovarea incluziunii sociale In cadrul comunitatii,
e accesul la informatii creeaza noi modele de afaceri sau oportunitati de angajare.

1.2.2. Beneficii pentru Primaria Comunei Osorhei
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Pentru autoritatea publica si pentru angajatii acesteia, avantajele digitalizarii sunt:
e facilitarea relatiei cu cetatenii;
reducerea reclamatiilor de la clienti;
imbunatatirea competentelor digitale ale personalului;
imbunatatirea abilitatilor de planificare strategica a conducerii institutiei;
reducerea birocratiei si a volumului de documente Intocmite pe hartie;
protejarea mediului, prin folosirea unei cantitéti reduse de hartie;
prevenirea pierderii/ratacirii documentelor si modificarii ulterioare neautorizate a acestora;
reducerea timpului necesar pentru indeplinirea sarcinilor de serviciu;
reducerea sau chiar eliminarea sarcinilor repetitive;
cresterea gradului de autonomie decizionald a unui angajat, prin accesul liber la documente;
monitorizarea mai buna a activitatii prestate de catre fiecare angajat;
cresterea productivitatii muncii personalului;
facilitarea adoptarii deciziilor;
reducerea riscului de aparitie a erorilor in realizarea activitatilor curente;
respectarea termenelor de rezolvare a sarcinilor, prin monitorizarea electronica a acestora;
simplificarea procedurilor de lucru;
accelerarea circuitului documentelor si a fluxului informational, prin reducerea numarului de
persoane care trebuie sa avizeze un document;
e cunoasterea in orice moment a locului unde se afla un document si a parcursului acestuia in
institutie;
e acces de la distanta si in timp real la documente;
acces direct al angajatilor la intreaga baza de date a institutiei, fara mijlocirea compartimentelor/
serviciilor de origine;
monitorizarea interogarilor bazei de date;
simplificarea arhivei;
identificarea mai buna a nevoilor actuale si viitoare, prin colectarea si analiza datelor utilizatorilor;
efectuarea rapida de analize statistice operative;
reducerea cheltuielilor de functionare a institutiei publice;
crearea unui climat de munca favorabil performantei si meritocratiei;
cresterea increderii cetdtenilor si a deschiderii acestora catre Primarie;
cresterea transparentei procesului decizional, prin accesibilitatea informatiei pentru cetateni;
valorificarea optima a punctelor forte ale comunei in domeniul socio -economic;
crearea unei administratii moderne si performante.

Digitalizarea administratiei publice locale usureazd munca functionarilor publici si creste
responsabilitatea acestora. Eficienta activitatilor desfasurate creste, la fel ca transparenta si comunicarea
intra si inter-institutionala. Datele sunt mai usor accesibile pentru gestionare si prelucrare, iar deciziile
se pot adopta mai rapid. Organigrama devine mai flexibila, capabild sa faca necesitatilor in crestere de
servicii publice din partea populatiei.

Totodata, prin digitalizare se creeazd premisele pentru modernizarea infrastructurii informatice si
pentru Tmbundtdtirea competentelor digitale ale angajatilor primariei si ai institutiilor subordonate.
Autoritatea localda devine mai apropiatd de cetateni, care simt cd iau parte la actul administrativ.
Cetatenii pot fi astfel consultati si 1si pot spune parerea mai usor i in numar mai mare cu privire la
proiectele primariei.

Digitalizarea administratiei poate genera si alte efecte pozitive. Pe langa sinergia cu tehnologiile
utilizate de mediul privat, se poate ajunge la adoptarea inovatiei si in alte laturi ale administratiei,
precum mediu, managementul deseurilor, siguranta publicd, traficul si transportul public urban,
planificarea urbana, constructiile, furnizarea utilitatilor, educatie.

Din perspectiva serviciilor publice, toata viata comunei poate face obiectul inovarii si al
introducerii tehnologiilor moderne. Digitalizarea permite armonizarea prioritatilor si directiilor de
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dezvoltare ale municipalititii cu nevoile colective ale populatiei. In acelasi timp, promoveazi
incluziunea sociala si reduce decalajul digital dintre diferitele categorii ale populatiei.

Trebuie gasit un echilibru intre implementarea unei noi tehnologii, furnizarea unui serviciu de
calitate si consumul de resurse. Solutia aleasa trebuie sa se plieze pe nevoia identificata, fiind exclusa
modificarea nevoii pentru a se potrivi canalului tehnologic selectat pentru prestarea serviciului.

Strategia de digitalizare este si o oportunitate de rezolvare a punctelor slabe si a problemelor
identificate in activitatea administratiei locale. Solutiile de digitalizare pot sd rezolve aceste
disfunctionalitati si s8 Tmbunatateasca performanta administrativa. Primaria Comunei Osorhei trebuie sa
devind proactivd, sd dezvolte un climat care sa favorizeze ideile inovatoare si sd permitd abordari
multiple ale unei probleme.

1.3. Factorii cheie de succes in implementarea digitalizarii

Nevoile si comportamentul oamenilor s-au schimbat odatd cu dezvoltarea tehnologiei si
extinderea experientelor mobile. Interactiunea si comunicarea se pot derula mult mai rapid cu ajutorul
telefoanelor inteligente. Mediul privat a fost primul care a reactionat, adaptandu-si cdile de interactiune
la nevoile unei societdti dinamice si exigente, pentru care timpul a devenit o resursa foarte
importanta.

Din interactiunea online cu organizatiile private, oamenii s-au obisnuit cu aplicatii informatice
de calitate, usor de utilizat si fiabile. Situatia din prezent este, astfel, marcatd de existenta unei
experiente digitale consistente din partea unora dintre membrii comunitatii, ceea ce atrage atat
oportunitati pentru mediul public, cat si provocari pentru a raspunde asteptarilor privind standardele de
calitate a serviciilor prestate.

Cerintele din partea comunitdtii pentru functionarea impecabild a platformei sunt ridicate. Din
acest motiv, sarcina conducerii nu este usoara, avand 1n vedere infrastructura IT traditional deficitara a
institutiei publice si rezistenta ridicata la schimbare a personalului acestora. Perceptia publicului fata
de capacitatea autoritdtii de a implementa cu succes strategia de digitalizare reprezintd si ea o bariera
care trebuie depisitd. Invingerea birocratiei interne, dar si schimbarea mentalititii populatiei ci
autoritatea publica se poate reforma si poate implementa o tehnologie performanta sunt esentiale.

Platforma, privitd ca instrumentul de furnizare a serviciilor catre populatie, trebuie sa fie pe
deplin functionald. Lansarea prematurd a platformei, fara ca aceasta sa poatd prelua prestarea pe
canale clasice a serviciilor publice, poate insemna esecul strategiei. De asemenea, utilitatea platformei,
furnizarea prin intermediul ei a serviciilor care sunt cu adevarat esentiale reprezintd un alt factor de
succes 1n implementarea strategiei.

Continutul platformei trebuie sd fie In permanentd actualizat, iar informatiile trebuie postate
intr-un mod comprehensibi-1, usor de accesat si de utilizat. Pentru a garanta succesul, trebuie asigurata
accesarea platformei de pe toate tipurile de dispozitive ITC si, in primul rand, de pe telefoanele mobile.
In plus, platforma trebuie sa permita:

- gestionarea eficienta a datelor;

- protectie cibernetica ridicata;

- furnizarea de asistenta online;

- usurinta in navigare si utilizare, prin coerenta meniului, simplitatea textului si a
limbajului, numarul redus de termeni tehnici.

Platforma trebuie sd aibd continut informational relevant pentru utilizatori, s aibad interfata
intuitivd, design atragdtor si sa ofere posibilitatea de feedback. Un atu 1l reprezintd si furnizarea de
continut personalizat, adaptat diferitelor nevoi ale membrilor comunitatii.

Urmadtoarele variabile mai pot determina succesul platformei online si al transformarii digitale:

e leadershipul motiveaza angajatii sa devina creativi si sa imbratiseze inovatia;

e crearea unei retele de parteneri, care sd sprijine institutia publicd In implementarea digitalizarii si
sa garanteze mentinerea standardelor de accesibilitate web;

o calitatea retelelor de comunicatii electronice si gradul de acoperire a populatiei;

e utilizarea optima a tehnologiilor disponibile pe piata;

e digitalizarea cu prioritate a activitatilor principale ale organizatiei;
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e stimularea personalului pentru utilizarea noilor tehnologii si implicarea activd a acestuia in
implementarea strategiei;

e crearea premiselor pentru dezvoltarea ulterioara a platformei online si pentru actualizarea continua
a tehnologiilor, in pas cu progresul tehnic;

e fructificarea informatiilor generate in urma functiondrii platformei, pentru a Tmbunatati
functionalitatea acesteia;

e interactiunea utilizatorilor cu platforma trebuie sa fie facild, eficientd si sd-i determine sa o
utilizeze si In viitor.

Un factor esential in asigurarea succesului digitalizarii administratiei locale este implicarea
cetdtenilor si cresterea gradului de constientizare a acestora cu privire la problemele comunitatii.
Participarea acestora la procesul decizional de la nivel local este atdt un drept, cat si o alegere.
Mecanismul decizional capatd caracter colectiv, iar conducerea autoritdtii locale trebuie sa ajungd sa
cunoascd nevoile si caracteristicile multiplelor grupuri, pentru a preveni discriminarea. Lucrul cu
grupuri comunitare omogene permite o sintetizare mai buna a nevoilor populatiei, care pot fi rezolvate
eficient prin elaborarea si implementarea de programe la nivel local.

Atragerea cetdtenilor in digitalizare se poate realiza prin organizarea de forumuri publice, iar
tehnologia faciliteaza acest lucru prin comunicarea bidirectionald. Schimbul de idei permite eliminarea
barierelor din calea participarii la luarea deciziilor si elimina handicapul lip sei informatiilor cu privire
la viata comunitatii locale, frecvent reclamata de catre populatie.

Oamenii vor fi din ce in ce mai implicati atunci cidnd stiu cd opiniile lor sunt luate In
considerare. Totodata, prin atragerea populatiei In actul administratiei, se creeaza si un puternic
sentiment de atasament si apartenenta la comunitate si de mandrie civica.

Feedback-ul cu privire la digitalizarea serviciilor este esential. Datele colectate cu aceasta
ocazie trebuie procesate si fructificat rapid, chiar daca necesitd un efort suplimentar din partea
administratiei. Rezultatele obtinute pot avea un impact semnificativ asupra vietii oamenilor, permitand
imbunatatirea comunicarii si a calitétii serviciilor publice oferite.

1.4. PLANUL NATIONAL DE REDRESARE SI REZILIENTA AL ROMANIEI (PNRR) 2021 - 2027

Modernizarea Romaniei cu ajutorul Mecanismului de Redresare si Rezilientd (MRR) este o sansa
istoricd, un proiect national care aduce reformele necesare dezvoltarii reale a unei tari europene din era
verde si digitala.

Planul National de Redresare si Rezilienta al Romaniei (PNRR) este conceput asa incat sa asigure
un echilibru optim intre priorititile Uniunii Europene si necesitdtile de dezvoltare ale Romaniei, in
contextul recuperarii dupd criza COVID-19 care a afectat semnificativ tara, asa cum a afectat intreaga
Uniune Europeana si intreaga lume.

Obiectivul general al PNRR al Romaniei este dezvoltarea Romaniei prin realizarea unor programe
si proiecte esentiale, care sa sprijine rezilienta, nivelul de pregatire pentru situatii de criza, capacitatea de
adaptare si potentialul de crestere, prin reforme majore si investitii cheie cu fonduri din Mecanismul de
Redresare si Rezilienta.

Obiectivul specific al PNRR este si el corelat cu cel al mecanismului, detaliat In Regulament, si
anume de a atrage fondurile puse la dispozitie de Uniunea Europeand prin NextGenerationEU 1n vederea
atingerii jaloanelor si a tintelor in materie de reforme si investitii.

1.4.1. Principiile de implementare ale PNRR

1. Distribuirea echitabila geografica a fondurilor. Investitiile propuse in PNRR se bazeaza pe
faptul cd in recuperarea decalajelor si modernizarea Romaniei nimeni nu va fi lasat in urma pe drumul
redresirii economice si sociale. In procedurile alocirilor directe sau cele competitive se va tine cont de
alocarea echilibrata a resurselor, astfel incat sd conduca la valorificarea specificului local sau regional in
interesul cetitenilor si la diminuarea polarizarii dezvoltarii teritoriale. In acest sens, unele componente au
o alocare teritoriala prevazuta in lansarea apelurilor de proiecte.
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2. Descentralizarea. Conceperea PNRR s-a bazat pe capacitarea autoritdtilor centrale si locale de a-
si asuma reforme ambitioase pentru facilitarea tranzitiei verde si digitald si care sd conduca la un nivel
ridicat de rezilienta. In spiritul acestui principiu, implementarea PNRR va urmari apropierea de cetiteni si
de beneficiari, oferind, astfel, un raspuns la provocarile subsidiare ale comunitatilor.

3. Rolul autorititilor locale. PNRR a fost elaborat printr-un proces participativ la care au participat
autoritatile de la nivel local si regional, precum si structurile asociative ale acestora. Implementarea
PNRR se va baza pe implicarea autoritatilor locale atat in definirea apelurilor, acolo unde este cazul, cat si
in cea de monitorizare si evaluare a planului.

1.4.2. Structura PNRR

PNRR al Romaéniei este structurat pe 15 componente care acopera toti cei 6 piloni prevazuti prin art. 3
din cadrul Regulamentului 2021/241 al Parlamentului European si al Consiliului, din 12 februarie 2021.

Pilon I. Tranzitia verde

C1. Managementul apei

C2. Paduri si protectia biodiversitatii

C3. Managementul deseurilor

C4. Transport sustenabil

C5. Valul Renovarii

C6. Energie

Pilon II. Transformare digitala

C7. Transformare digitala

Pilon III. Crestere inteligenta, sustenabila si favorabila incluziunii
C8. Reforma fiscala si reforma sistemului de pensii

C9. Suport pentru sectorul privat, cercetare, dezvoltare si inovare
C10. Fondul local

Pilon IV. Coeziune sociala si teritoriald

C11. Turism si cultura

Pilon V. Sanatate, precum si rezilientd economica, sociald si institutionala
C12. Sanatate

C13. Reforme sociale

C14. Buna guvernanta

Pilon VI. Politici pentru noua generatie

C15. Educatie

In ceea ce priveste subiectul prezentei strategii si anume digitalizarea, vom trece in revista cu
preponderenta reformele si investitiile prevazute in cadrul Pilonului II, Componenta 7 - Transformare
digitala.

Pilon II, Componenta 7 - Transformare digital

Componenta C7 — Transformare digitald propune 4 reforme si 19 investitii iar bugetul total alocat este de
1.884,96 mil. euro.

Obiectiv: O infrastructura digitald coerenta si integrata la nivelul administratiei publice din Romania care
sd ofere servicii digitale de Tnaltd calitate atat cetdtenilor, cat si companiilor. Prin realizarea acestui
obiectiv sunt create conditiile pentru adoptarea tehnologiilor digitale in toate sectoarele si domeniile de
activitate ale institutiilor statului si pentru cresterea numarului de cetdteni si companii care vor putea
beneficia si fructifica oportunitatile oferite de digitalizare. Implementarea pe scard larga a solutiilor
digitale va contribui, la cresterea gradului de transparentizare a activitatii autoritatilor statului si la
reducerea barierelor birocratice, contribuind, de asemenea, la realizarea obiectivelor de dezvoltare
durabila.
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Ca parte a eforturilor de a atinge acest obiectiv propus, Pilonul II Transformare Digitala abordeaza
patru elemente cheie cu obiective conexe si anume:
A. Servicii publice digitale pentru cetateni si firme
B. Conectivitate digitala
C. Securitate cibernetica
D. Competente digitale, capital uman si utilizarea Internetului

I. REFORME SI INVESTITII:

A. Servicii publice digitale pentru cetateni si firme

a) Reforma
R1. Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud
guvernamental

b) Investitii
I1. Implementarea infrastructurii de cloud guvernamental
12. Investitii pentru dezvoltarea/migrarea in cloud
3. Realizarea sistemului de eHealth si telemedicina
14. Digitalizarea sistemului judiciar
I5. Digitalizare in domeniul mediului
I6. Digitalizare in domeniul muncii $i protectiei sociale
I7. Implementarea formularelor electronice eForms in domeniul achizitiilor publice
I18. Carte de identitate electronica si semnatura digitala calificata
19. Digitalizarea sectorului organizatiilor neguvernamentale
I10. Transformarea digitala Tn managementul functiei publice
I18. Transformarea digitald si adoptarea tehnologiei de automatizare a proceselor de lucru in
administratia publica

B. Conectivitate digitala

a) Reforma
R2. Tranzitia catre atingerea obiectivelor de conectivitate UE-2025 si stimularea investitiilor private
pentru dezvoltarea retelelor de foarte mare capacitate
b) Investitii

I11. Implementarea unei scheme de sprijinire a utilizarii serviciilor de comunicatii prin diferite tipuri de
instrumente pentru beneficiari, cu accent pe zonele albe

C. Securitate cibernetica

a) Reforma
R3. Asigurarea securitdtii cibernetice a entititilor publice si private care detin infrastructuri cu valente
critice
b) Investitii
I12. Asigurarea protectiei cibernetice atit pentru infrastructurile TIC publice, cat si pentru cele
private cu valente critice pentru securitatea nationald, prin utilizarea tehnologiilor inteligente
I13. Dezvoltarea sistemelor de securitate pentru protectia spectrului guvernamental
I14. Cresterea rezilientei si a securitatii cibernetice a serviciilor de infrastructura ale furnizorilor de
servicii de internet pentru autoritdtile publice din Roméania
I15. Crearea de noi competente de securitate cibernetica pentru societate si economie

D. Competente digitale, Capital Uman si utilizarea Internetului

a) Reforma
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R4. Cresterea competentelor digitale pentru exercitarea functiei publice si educatie digitald pe
parcursul vietii pentru cetiteni
b) Investitii

I16. Program de formare de competente digitale avansate pentru functionarii publici

I17. Scheme de finantare pentru biblioteci pentru a deveni hub-uri de dezvoltare a competentelor
digitale

I19. Scheme dedicate perfectionarii/recalificarii angajatilor din firme

Investitiile vor duce la rezultate importante, astfel:

e C(Cloud guvernamental - legarea tuturor ministerelor si a agentiilor guvernamentale Intr-o singura
retea si o singura baza de date interoperabila cu cel putin 30 de institutii publice s-au conectat si il
utilizeaza pe deplin

e Realizarea de 4 centre de date (principal / secundar) Tier IV&III by design, hardware si software
cloud (IaaS/Paas/Saas)

e 30 de aplicatii de servicii digitale guvernamentale cloud-native in PaaS si migrarea celor existente
care sunt cloud-ready / virtualizate in laaS, Tn urma analizei dezvoltate pentru optiunile de
arhitectura cloud guvernamentale

e Cel putin 60 de institutii de sandtate publica digitalizate si 200 de institutii de sandtate publica vor
beneficia de sisteme IT si infrastructurd digitald a unitatilor de sandtate publica

e Un nou centru de date operationalizat pentru utilizarea Ministerului Justitiei, a Ministerului Public
sl a institutiilor subordonate, interoperabil cu cloud-ul guvernamental

e Operationalizarea serviciilor digitale de e-guvernare in domeniul muncii si protectiei sociale prin
digitalizarea serviciilor oferite de Serviciul Public de Ocupare a Fortei de Munca, a prestatiilor de
asistentd sociala gestionate de ANPIS a activitatii de control in domeniul relatiilor de munca si al

e 8,5 milioane cetateni care vor avea cartea de identitate electronica

e 30.000 functionari publici instruiti pentru dobandirea competentelor digitale avansate

e 100.000 persoane beneficiare de training pentru competente digitale in cadrul bibliotecilor,
transformate in hub-uri de invatare

e 65 Structuri sprijinite in domeniul securitatii cibernetice

e 790 de localitati din zonele albe vor fi conectate la servicii de acces la internet de mare viteza intr-
o locatie fixa in care piata nu poate furniza servicii.

e 200 de ONG-uri vor fi sprijinite pentru digitalizarea activitatilor lor prin investitii in infrastructura
digitala, cresterea competentelor digitale ale personalului si voluntarilor in furnizarea de servicii la
distanta catre beneficiari, dezvoltarea de platforme si solutii tip CRM, alte solutii.

e Personal din cel putin 2000 de IMM-uri instruiti in competente digitale (cum ar fi instrumente si
echipamente digitale, consolidarea competentelor digitale, inclusiv competente legate de
tehnologiile cloud si tehnologii specifice industriei 4.0).

II. Descrierea reformelor si investitiilor

A. Servicii publice digitale pentru cetiteni si firme

a) Reforme

R1. Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud

guvernamental (Alocare 11,89 mil. euro)

Obiective:

Modernizarea administratiei publice prin transformare digitald disruptiva si adoptarea celor mai
evoluate tehnologii informatice si modele de organizare care reorienteazd administratia publicd spre
cetatean si companii, catre societate in ansamblu, asigurdnd premisele dezvoltarii de politici publice
bazate pe date, intr-o societate informationala adaptatd provocarilor societale si riscurilor
semnificative;
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e Dezvoltarea arhitecturii integrate a serviciilor digitale publice prin cresterea gradului de
interoperabilitate al tehnologiilor digitale existente In prezent in cadrul institutiilor publice din
Romania.

Grup Tinta: Administratia publicd centrala si institutii publice de la nivel central si local
Calendar: 2021 - 30 iunie 2022

b) Investitii
I1. Implementarea infrastructurii de cloud guvernamental (Alocare 374,73 mil. euro)

Urmatoarele aspecte importante sunt avute in vedere pentru realizarea, operarea si administrarea
cloudului guvernamental:

e existenta unei resurse umane bine pregatite si cu experientd in implementarea si administrarea de
infrastructuri complexe si performante IT&C, la nivel central si la nivel national,

e existenta la nivel national de infrastructurd redundantd de comunicatii de banda larga;

e asigurarea de servicii integrate de comunicatii si securitate;

e monitorizarea functionald a tuturor parametrilor tehnici ai serviciilor de la nivel fizic, prin centre
specializate de tip NOC, 24/7,

e asigurarea de servicii de tip CERT, proactive si reactive, ce includ monitorizare de securitate,
audit de securitate, raspuns la incidente de securitate;

e asigurarea managementului integrat al securitatii cibernetice si al infrastructurii IT&C aferenta
Cloud-ului guvernamental;

e asigurarea periodicd a auditului extern la nivel operational si al managementului accesului si
protectiei datelor cu caracter personal;

e cresterea nivelului general de securitate cibernetica si siguranta a datelor in administratia publica
centrald si locala prin consolidarea capacitatii de preventie si rezilientd la atacuri si incidente
cibernetice;

e asigurarea de copii de rezerva pentru restaurarea infrastructurii de Cloud Guvernamental.

Obiectiv: Realizarea infrastructurii cloud-ului guvernamental, folosind tehnologii de ultima generatie, cu
un inalt grad de securitate cibernetica, eficiente din punct de vedere energetic, necesare asigurarii
gazduirii de sisteme informatice publice centrale si interoperabilitatii acestora, intr-un mod unitar si
standardizat.

Atingerea obiectivului general va fi posibila prin realizara urmatoarelor obiective specifice:

1. Amenajarea si dotarea centrelor de date cu un nivel de rezilientd caracteristic nivelului Tier IV/III by
design.

2. Echiparea centrelor de date cu infrastructura si tehnologii cloud specifice IT&C (hardware si software);
3. Asigurarea comunicatiilor securizate folosind infrastructurile de comunicatii de banda larga operate de
autoritatea publica abilitata la nivel national

Grup tintd: Administratia publica centrala si locala, ecosistemul digital guvernamental
Calendar: 2021 - 2025

I2. Investitii pentru dezvoltarea/migrarea in cloud (Alocare 187,05 mil. euro)

Obiectiv: Tehnologiile folosite Tn prezent n cadrul institutiilor publice vor fi upgradate si vor deveni
cloud-ready. In paralel, noi aplicatii, cloud-native vor fi create pentru migrarea in cloud.

Grup tinta: administratia publica, autorititi publice in domentiul ITC si digitalizarii, entitati
producatoare de aplicatii informatice.
Calendar: 2021 -2026
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I18. Transformarea digitald si adoptarea tehnologiei de automatizare a proceselor de lucru in
administratia publica (Alocare 21,90 mil. euro)

Digitalizarea, alaturi de adoptarea tehnologiei de automatizare a proceselor de lucru/Robotic Process
Automation (RPA) si a celor bazate pe inteligenta artificiald de cétre sectorul public, pot asigura cresterea
productivitatii si implicit a rezilientei aparatului administrativ, sprijinind astfel o relansare economicad mai
rapida.

Exista trei piloni care contribuie la realizarea cresterii economice si recuperdrii post pandemice prin
automatizare:

1. standardizarea proceselor, ca parte a continuittii operationale cu avantajul asigurdrii transparentei si
predictibilitatii serviciului public pentru cetitean

2. cresterea eficientei prin centralizarea datelor si asigurarea unui format standardizat al acestora.

3. cresterea productivitatii, permise prin automatizarea proceselor.

Obiectiv: Initiativa europeand comuna Digital Compass indeamna guvernele sa-si consolideze canalele
digitale si sa reproiecteze furnizarea de servicii publice pentru a ,,oferi un acces holistic si usor la
serviciile publice cu o interactiune facild pentru cetitean utilizand in acelasi timp capabilitati avansate,
precum prelucrarea datelor, Al si realitatea virtuald”. Un pas necesar il reprezintd cresterea capacitatilor
de infrastructurad digitald, crestere esentiald pentru a contribui la realizarea unei prelucrari masive a
datelor in siguranta si cu o vitezd de prelucrare adecvata astfel Tncat sa existe un spatiu optim pentru
operatiuni de automatizare scalabile.

Investitiile urmaresc sustinerea transformarii digitale la nivelul intregii administratii publice,
precum si modernizarea acesteia prin finantarea infrastructurilor digitale si implementarea tehnologiilor
avansate adecvate workflourilor si proceselor specifice, redefinirea design-ului de procese (Business
Process Reeingineering), imbunatitirea serviciilor publice si a procesului decizional utilizdnd tehnologii
digitale avansate. Pe langa beneficiile obtinute privind modernizare, eficientizare si consolidarea
capacitatii de preventie si rezilientd a serviciilor publice se obtine si o reducere a sarcinii costurilor
derivate din toate investitiile tehnologice utilizind noi instrumente TIC flexibile, reutilizabile si
interoperabile. Totodatd timpul alocat de cetdtean si firme pentru obtinerea serviciilor necesare se va
diminua considerabil.

Cu ajutorul acestor noi tehnologii, organizatiile din sectorul public vor putea servi cetitenii mai
bine si mai rapid, reduce birocratia, obtine mai multd productivitate si eficientd internd si vor ajuta
angajatii din sectorul public sa gestioneze volume de munca considerabile sau varfuri de cereri venite din
partea cetatenilor. Spre deosebire de robotii fizici traditionali, RPA implementeazd o fortd de munca
virtuald - asistenti digitali - care sprijind angajatii in activitatile lor zilnice, repetitive, mecanice, fara
valoare de decizie sau creativitate umana.

Automatizarile RPA maresc calitatea muncii angajatilor prin eliminarea sarcinilor repetitive si
permitandu-le sa se concentreze asupra activitatilor critice.

Implementarea RPA contribuie la o serie de beneficii calitative, inclusiv:
1) precizie sporita,

2) cresterea conformitatii;

3) standardizare si auditabilitate Tmbunatatite;

4) timpi de rdspuns mai mici si o satisfactie crescutd a clientilor;

5) timpi de ciclu de proces redusi;

6) nivel ridicat de transparentd si masurabilitate.

Grup tintd: Administratia publica, institutiile publice, angajatii din sistemul public, respectiv cetatenii.
Calendar: 2021- 31 decembrie 2025.

C. Securitate Cibernetica
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b) Investitii
I13. Dezvoltarea sistemelor de securitate pentru protectia spectrului guvernamental (Alocare
38,53 mil. euro)

Obiective: cresterea nivelului de protectie si a gradului de disponibilitate al serviciilor de comunicatii
furnizate autoritatilor publice care ofera servicii digitale cetatenilor.
Obiectivul poate fi Indeplinit prin urmatoarele obiective specifice:
1. Implementarea unor mecanisme de preventie a vulnerabilitatilor wireless in sistemele de comunicatii;
2. Dezvoltarea unor solutii de detectie a vulnerabilitatilor wireless in sistemele de comunicatii;
3. Crearea unui sistem unitar de management al vulnerabilitatilor wireless 1n sistemele de comunicatii.

Grup tinta:
STS asigura disponibilitatea spectrului de frecvente guvernamentale pentru nevoile autoritatilor publice din
Romania. Dintre acestea putem aminti institutiile si autoritdtile publice cu atributii in gestionarea situatiilor de
urgentd, precum si Parlamentul Romaniei, Administratia Prezidentiald, Guvernul Romaniei, autoritatea
judecdtoreasca, administratia publica centrala si locald si/sau unititile aflate in subordine, Curtea de
Conturi, Curtea Constitutionala, organele de conducere din cadrul organismelor guvernamentale.

Calendar: 2021 — 31 martie 2026

I14. Cresterea rezilientei si a securitatii cibernetice a serviciilor de infrastructura ale furnizorilor
de servicii de internet pentru autorititile publice din Romania (Alocare 18,39 mil. euro)

Orice reformd de digitalizare a serviciilor publice digitale la nivel central implicd existenta unei
infrastructuri moderne de tip ISP (Internet Service Provider).
Conform anexei nr. 2 la Legea nr. 92/1996, cu modificarile si completarile ulterioare, Serviciul de
Telecomunicatii Speciale (STS) este desemnat sa administreze retele, infrastructuri, sisteme, servicii si
aplicatii in diferite tehnologii informatice si de comunicatii, cu solutii de securitate asociate si sa ofere
servicii de incredere calificata.
Astfel, STS asigura, prin intermediul sistemelor informatice si al retelelor de comunicatii pe care le
administreaza, accesul cetdtenilor la serviciile publice de tip e-guvernare puse la dispozitie de autoritatile
publice din Romania.

Pentru cresterea rezilientei si securitatii cibernetice a infrastructurii de servicii de tip ISP asigurate pentru
autoritatile publice din Romania sunt necesare urmatoarele premise:
e existenta resurselor umane bine pregatite si cu experientd, in implementarea i administrarea de
infrastructuri complexe si performante IT&C, la nivel central si national;
e existenta la nivel national a unei infrastructuri redundante proprii de comunicatii si servicii;
e experienta de peste 15 ani in asigurarea serviciilor de tip ISP pentru autoritatile publice din
Romania;
e capacitatea asigurarii de servicii integrate de comunicatii si securitate;
e capacitatea de monitorizare a parametrilor tehnici ai serviciilor de la nivel fizic panad la nivel
aplicatie, prin centre specializate de tip NOC, 24/7;
e capacitatea de monitorizare si tratare a evenimentelor/incidentelor de securitate prin centre
specializate de tip SOC/CERT.

Obiectiv: cresterea rezilientei si securitdtii cibernetice a infrastructurii de servicii de tip ISP asigurate
pentru autoritdtile publice din Romania, prin Tmbunatatirea accesului si cresterea capacitatii de furnizare a
unor servicii publice digitale eficiente, implementarea capacitatilor digitale si asigurarea rezilientei
cibernetice.

Obiectivul va fi indeplinit prin urmatoarele obiective specifice:
e Modernizarea si extinderea retelei de acces Internet de tip Gigabit pentru administratia publica si pentru
serviciile publice asigurate;
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e Modernizarea capabilitdtilor de securitate cibernetica pentru serviciile asigurate de cétre STS;

e Securizarea serviciilor de tip ISP (DNS, WEB, EMAIL, HOSTING) furnizate autoritatilor publice;

e Cresterea calitatii serviciilor oferite de administratia publica prin asigurarea unor servicii de calitate,
disponibilitate si securitate ridicata.

Grup tinta: STS opereaza o infrastructura internet de tip ISP (Internet Service Provider) pentru nevoile
autoritatilor publice din Romania, precum: Parlamentul Romaniei, Administratia Prezidentiald, Guvernul
Romaniei, autoritatea judecatoreasca, administratia publica centrala si locala si/sau unititile aflate in
subordine, Curtea de Conturi, Curtea Constitutionala, organele de conducere din cadrul organismelor

guvernamentale.
Calendar: 2021 — 31 decembrie 2024

D. Competente digitale, Capital Uman si utilizarea Internetului

b) Investitii

I16. Program de formare competente digitale avansate pentru functionarii publici (Alocare 20 mil.
euro)

Prezentul Program National de Rezilienta si Redresare isi propune o interventie ampla de
digitalizare a serviciilor publice pentru cetdteni si companii si de digitalizare a operatiunilor interne ale
administratiei publice in scopul cresterii eficientei, transparentei si rezilientei institutionale.

Conform analizelor efectuate in contextul fundamentarii si elaborarii politicii publice Tn domeniul
e-guverndrii, competentele digitale ale functionarilor publici sunt insuficiente pentru digitalizarea
serviciilor publice si a operatiunilor interne din administratie, dezvoltarea competentelor acestora
reprezentdnd una dintre masurile complementare pentru implementarea e-guvernarii.

Obiectiv: Instruirea personalului din administratia publicd va asigura cresterea nivelului competentelor
digitale in administratia publicd din Romania contribuind astfel la succesul masurilor de digitalizare a
serviciilor publice pentru si a operatiunilor interne ale administratiei si va permite cresterea eficientei si
rezilientei institutionale

In ceea ce priveste certificatele obtinute de participantii la instruiri, acestea au in vedere urmatoarele:

e Pentru programele de instruire ICDL: certificatul ICDL este recunoscut la nivel international si
este valabil pentru o perioadd nedeterminata; in plus, competentele digitale dobandite sunt recunoscute pe
tot parcursul vietii, In conformitate cu programele analitice aferente fiecarui modul in vigoare la
momentul examinarii. Module ICDL: nivel de baza (utilizare computer, instrumente online, editare text,
foaie de calcul), nivel intermediar (prezentari, baze de date, editare web, editare imagini, securitate IT,
CAD 2D, calcul, colaborare online, marketing digital, utilizarea informatiilor online), nivel avansat
(editare text avansata, foaie de calcul avansata, baze de date avansate, prezentari avansate); se va utiliza
un program de profil ICDL pentru a satisface nevoile si profilurile identificate in analiza ex-ante.

e Programe de formare in conducere si gestionarea talentelor - programe in parteneriat cu Institutul
National de Administratie (in temeiul articolului 458 alineatul (3) din Codul administrativ: programe de
formare specializate care vizeaza dezvoltarea abilitdtilor necesare exercitarii unei functii de management
public sunt organizate de Institutul National de Administratie) si/sau un furnizor de formare
autorizat/acreditat conform legii; un program personalizat pentru leadership si managementul talentelor in
contextul noilor tehnologii si al transformarilor digitale, completat cu certificate de participare, care
certifica abilitatile de leadership in contextul noilor abordari tehnologice, noi provocari si instrumente ale
erei digitale.

e  Programe TIC - in functie de tehnologia pe care o gazduieste institutia: Cisco, Microsoft, IBM,
Linux, Oracle; certificate de participare sau certificate de absolvire
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Grup tinta: ANFP, institutii ale administratiei publice centrale, teritoriale si locale, INA, furnizori de
formare Functionarii publici din administratie, la nivel de executie si conducere, specialisti IT&C,
personal din cadrul structurilor de resurse umane, tineri profesionisti

Calendar: 2021-30 iunie 2026

Investitiile, prevazute in cadrul Pilonului I — Transformare digitald, sunt complementare cu cele
ce urmeaza a fi finantate din FESI, in cadrul urméatoarelor programe operationale:Programul Operational
Crestere Inteligenta, Digitalizare si Instrumente Financiare (POCIDIF), Programele Operationale
Regionale (POR-uri), Programul Operational Educatie si Ocupare (POEO), Programul Operational
Sanatate (POS), Programul Operational Tranzitie Justa (POTJ).

1.5 DIGIRURAL - Programul Operational Regional Nord-Vest 2021-2027, Prioritatea 2.

O regiune cu localitati Smart, sub Obiectivul de Politicd 1. O Europa mai competitivd si mai
inteligenta, prin promovarea unei transformari economice inovatoare si inteligente si a conectivitatii
TIC regionale, Obiectivul Specific a(ii): Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor,
al companiilor, al organizatiilor de cercetare si al autoritatilor publice.

TIPURI DE ACTIUNI ELIGIBILE:

Propunerile de proiecte pot contine investitii in software, platforme digitale pentru implementarea
conceptului de e-guvernare pentru cetateni, digitalizarea serviciilor publice locale, precum si
asigurarea securitdtii cibernetice, a interoperabilitatii pentru serviciile publice, care au un impact real
asupra comunitatii, si sunt adaptate nevoilor locale:

e Platforme de servicii publice digitale, sisteme pentru Inregistrare si emitere documente,
centre de date si monitorizare in timp real a starii UAT-ului corelate cu datele geospatiale, plata
online a taxelor si impozitelor, sisteme de programdri online, open data, aplicatii de tipul
functionar public virtual, puncte de contact ale primariilor in teritoriu, puncte de platd a taxelor
si impozitelor, etc.

o Proiect de tip GIS, emiterea certificatului de urbanism in format digital, gestionarea
contractelor incheiate intre institutiile publice si persoanele fizice sau juridice, emiterea
autorizatiilor online, harti virtuale;

e Securitate - sisteme de monitorizare si sigurantd a spatiului public, sisteme inteligente de
gestiune a retelelor edilitare (ex: incalzire, iluminare, prevenirea incendiilor), centre pentru
monitorizarea situatiei comunei in timp real, etc.

e Platforme de comunicare cu cetatenii si formare de initiative comunitare, centre de inovare si
imaginatie civicd, platforme pentru implicare civicd si voluntariat, raportare de probleme,
dezvoltarea de aplicatii si platforme pentru optimizarea interactiunii cetdtenilor cu localitatea,
inclusiv pentru facilitatea accesului comunitatilor din zonele adiacente, etc.

e Scoala inteligenta - dotarea scolilor locale cu echipamente: tablete, proiectoare, calculatoare,
interconectarea claselor de biblioteci, experiente de Invatare interactive, softuri, table
inteligente si implementarea unor solutii informatice, catalog electronic, platforma care asigura
interactiunea dintre profesorii, elevii si parintii, etc.

e Transport scolar inteligent - digitalizarea transportului scolar;

e Educatie digitala - trecerea inspre o educatie digitald: materiale didactice digitale,
imbunatdtirea curriculei si adaptarea la stilul individual de invétare, relatia parinteprofesor,
inovarea in predare, etc.

Solutii digitale de screening si monitorizare pentru persoane din grupuri vulnerabile, etc.
Grija pentru populatia varstnica - sisteme de alarma pentru cazuri de urgenta, etc.

E-health - telemedicina, etc.

Aplicatii de informare a cetatenilor asupra serviciilor medicale si de sanatate, etc.
Aplicatii pentru colectarea si afisarea in timp real a datelor de mediu, inclusiv senzori,
camere, bucle inductive, etc.
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Aplicatii pentru incurajarea reciclirii si colectarii selective a deseurilor;
Aplicatii pentru reducerea risipei alimentare;
Iluminat public inteligent prin telegestiune;

e Maisurarea si reducerea consumului de energie;

e Aplicatii pentru monitorizare in timp real a starii infrastructurii tehnico-edilitare si a
consumului, etc.

e Platforme online si/sau aplicatii mobile pentru cartarea consumului de energie, etc.

e Aplicatii pentru transportul public local, treceri de pietoni smart pe baza de senzori,
identificarea parcarilor, ghidarea spre acestea si afisarea disponibilitdtii, plata parcarii etc.

e Solutie de tipul pass turistic;

e Aplicatii de tipul one stop shop pentru mediul de afaceri, platforme de atragere investitii,
centre de inovare locala, marketplace de produse locale, etc.

e Crearea unor spatii destinat nomazilor digitali sau celor care lucreazd remote (shared
working spaces) in care sa fie furnizat internet de mare viteza, birouri inteligente, acces pe baza
de cod, etc.

e Puncte de informare turisitica virtuale, digitalizarea si reconstructia digitald a obiectivelor
de patrimoniu, etc.

e Alte solutii de servicii publice digitale adaptate la nevoile locale.

e Servicii si investitii suport aferente solutiilor de digitalizare identificate.

CALENDAR:

Depunerea propunerilor de proiect: 01.10.2021 — 15.02.2022

Cap. 2. ANALIZA FLUXURILOR INFORMATIONALE - BAZA DIGITALIZARII
PROCESELOR DERULATE IN CADRUL PRIMARIEI COMUNEI OSORHEI

2.1. Situatia actuald a fluxurilor informationale in cadrul Primdriei Comunei Osorhei

In analiza situatiei actuale a organizarii fluxurilor informationale si a proceselor de digitalizare in cadrul
Primariei Comunei Osorhei, am avut in vedere, in principal, Regulamentul de organizare si functionare
al aparatului de specialitate al primarului Comunei Osorhei (ROF), completat de datele si informatiile

disponibile pe site-ul primariei.

Pentru a urmari derularea fluxului informational in cadrul Primariei Comunei Osorhei, avem in vedere

modul de organizare a acesteia. Astfel, conform ROF si a Organigramei sale, Primadria Comunei Ogorhei
era constituitd din “primar, viceprimari, administratorul public, persoanele incadrate la cabinetul
primarului si aparatul de specialitate al primarului”, a cérei activitate se desfasoara prin intermediul

urmatoarelor compartimente:

e Compartiment impozite si taxe locale persoane fizice
Compartiment impozite si taxe locale pers. Juridice casierie

Compartiment resurse umane
Compartiment achizitii publice
Compartiment amenzi
Transport local

Compartiment protectia mediului

Compartiment agricol
Compartiment juridic
Compartiment stare civila
Compartiment de asistentd sociala

Compartiment administrativ compartiment situatii de urgenta

Compartiment gestionare postimplentare proiecte
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Compartiment registratura

Compartiment pentru monitorizarea procedurilor administrative
Compartiment urbanism si amenajarea teritoriului
Compartiment activitati comerciale si afisaj stradal
Compartiment disciplina in constructii si protectia mediului
Compartiment circulatia pe drumurile publice

Compartiment paza, ordine si liniste publica

Astfel, activitatea Primariei Comunei Osorhei se bazeazd pe un flux informational intern (in cadrul
Primariei, derulat intre compartimente cu raportare cdtre persoanele ierarhic superioare, si anume,
viceprimar, secretarul general, primar si administratorul public si un flux informational extern, in
relatia cu cetdtenii, dar si cu alte Unitati Administrativ- Teritoriale (UAT) din tara.

Fluxul informational intern, derulat in baza unor documente tipizate sau solicitari transmise prin serviciile
online disponibile pe site-ul Primariei presupune parcurgerea, in ordine, a urméatoarelor etape:

e Primirea si inregistrarea documentelor, transmise de cetateni, fie pe suport de hartie, la sediul
Primariei sau prin serviciile postale, fie prin posta electronica, fax, telefonic sau online.
Documentele sunt primite si inregistrate de catre Registratura in Registrul unic de intrare-iesire de
evidentd a documentelor (Sistemul REGISTA). Inregistrarea se face cronologic, in functie de data
la care au fost primite;

e Repartizarea documentelor cétre conducatorii, urmand ca acestia sa le repartizeze, cu indrumarile
corespunzatoare, persoanelor abilitate, pentru solutionarea acestora in termenul legal;

e Verificarea si avizarea, dupd caz, a solutionarilor efectuate de catre personalul din subordine;

e Avizarea documentelor este "facutd de primar/viceprimar sau alte persoane desemnate in baza
unor delegdri de competente stabilite prin dispozitie”;

Fluxurile informationale in cadrul Primariei Comunei Osorhei se desfasoarda in baza unor documente/
formulare specifice. Pentru a eficientiza fluxul informationalal circuitului documentelor, pe site-ul
Primariei si pe https://osorhei.regista.ro/formulare existd o serie de 'cereri si formulare tip”, care pot fi
accesate de catre cetdteni, descarcate, printate si completate, cu depunerea acestora la sediul Primariei,
sau trimise online https://osorhei.regista.ro/sesizari

Documentele/formularele tipizate existente pe https://osorhei.regista.ro/formulare sunt disponibile pentru
urmatoarele;
e Solicitari Generale
o Trimite orice cerere catre institutie
o Cerere permis de lucru cu foc
e Registrul Agricol
Cerere eliberare adeverinta de rol
Cerere adeverinta APIA -Persoana Fizica
Cerere adeverintda APIA - Persoana juridica
Declaratie pentru completarea registrului agricol
o Cerere privind eliberarea certificatului de nomenclatura stradala
e Taxe si Impozite
o Cerere eliberare certificat fiscal - Persoana fizica
Cerere eliberare certificat fiscal- Persoana juridica
Cerere pentru scoaterea din evidentele fiscale a cladirilor/terenurilor
Cerere pentru scoaterea din evidentd a mijloacelor de transport
Declaratie fiscala pentru stabilirea impozitului/taxei pe mijloacele de transport aflate in
proprietatea persoanelor fizice/persoanelor juridice
o Declaratie fiscala pentru stabilirea impozitului asupra mijloacelor de transport marfa cu
masa totald autorizata de peste 12 tone aflate in proprietat

o O O O

©)
@)
@)
©)
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Declaratie fiscal pentru stabilirea impozitului/taxei pe mijloacele de transport pe apa aflate
in proprietatea persoanelor fizice/persoanelor juridic

Declaratie fiscala pentru stabilirea impozitului/taxei pe teren in cazui persoanelor fizice
Declaratie fiscala pentru stabilirea impozitului/taxei pe teren in cazul persoanelor Juridice
Declaratie fiscald pentru stabilirea impozitului/taxei pe cladire in cazul persoanelor fizice
Declaratie fiscala pentru stabilirea impozitului/taxei pe cladire in cazul persoanelor
juridice

e Urbanism

@)
@)
©)
@)
@)

©)

Cerere pentru emiterea certificatului de urbanism
Cerere pentru prelungirea certificatului de urbanism
Cerere autorizatie de construire

Cerere prelungire autorizatie de construire
Comunicare privind inceperea executiei lucrarilor
Comunicare privind incheierea executiei lucrarilor

e Asistenta sociala

©)
@)

Cerere efectuare ancheta social
Cerere acordare tichete sociale pe support electronic pentru mese calde

e Relatii publice

o

@)
@)
@)

Cerere informatii de interes public

Reclamatie administrativa - nepriinire raspuns

pentru cereri formulate in baza Legii nr. 544/2001

Reclamatie administrativa -raspuns negativ pentru cereri formulate in baza Legii nr.
544/2001

2.2. Analiza SWOT a fluxurilor informationale derulate in cadrul Primdriei

Analiza sau matricea SWOT (Strengths, Weaknesses, Opportunities, Threats) reprezintd o metoda/tehnica
de planificare strategica prin identificarea punctelor forte (eng. Strengths), punctelor slabe (Weaknesses),
oportunitatilor (Opportunities) si amenintarilor (Threats) in realizarea unei actiuni/activitati.

Analiza SWOT este realizata in baza investigarii proprii a fluxurilor informationale existente in cadrul
Primadriei comunei Osorhei,

Astfel, principalele propuneri ale angajatilor Primdriei cu privire la circuitul documentelor au fost
urmatoarele: conturarea procedurilor interne pentru fluxuri informationale electronice, registraturd si
arhivare electronicd, realizarea unei harti web a datelor, in scopul vizualizarii si transmiterii mai rapide a
documentelor catre alte compartimente i diminuare numarului de documente pe suport de hartiebn,
sistem de telegestiune pentru iluminatul public pentru toate localitatile comunei Osorhei.

In Tabelul de mai jos sunt sintetizate principalele puncte forte, puncte slabe, oportunititi si amenintiri
ale fluxurilor informationale existente in cadrul Primariei.
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Tabelul Analiza SWOT pentru fluxul informational in cadrul Primariei Comunei Osorhei

Puncte forte

Puncte slabe

1. Exista stabilite prevederi in ROF, ce reprezinta baza
organizarii si desfasurarii activitatii interne a Primariei
Comunei Osorhei.

2. Existd documente tipizate puse la dispozitia
cetatenilor pe site-ul Primdriei, pentru realizarea
diverselor servicii ale administratiei publice locale, insa
nu pentru toate directiile/serviciile/birourile acesteia, o
serie de documente urmand a fi adaugate, iar acestea
trebuie completate si prezentate pe suport de hartie la
sediul Primaériei.

3. Existd create o serie de servicii online, puse la
dispozitia cetatenilor, prin intermediul aplicatiei Regista,
disponibil 24 de ore din 24, cu identificarea/vizualizarea
problemelor semnalate de cetdteni, a numarului alocat
sesizarii si a stadiului rezolvarii acesteia (favorabil,
nefavorabil sau partial).

1. Exista servicii/compartimente in cadrul
Primariei care nu dispun de un serviciu
informatic

2. Nu exista proiectat un mecanism integrat al
circuitelor interne si externe ale documentelor la
nivelul Primariei Comunei Osorhei, care sa
cuprinda toate structurile sale organizatorice si
toate serviciile cu eventualii contribuabili.

3. Nu exista o aplicatie informatica integratd
pentru utilizarea eficienta a datelor/ informatiilor
folosite in cadrul Primariei Comunei Osorhei (o
harta web a datelor).

4. Necesitatea extinderii formularelor tipizate
pentru activitatile derulate prin toate structurile
organizatorice ale Primdriei

Oportunitati

Amenintari
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1. Digitalizarea fluxului informational intern prin 1. In absenta digitalizarii fluxului informational
implementarea semnaturii electronice, modul de lucru cu | intern (platforma informatica integrata), o serie
adrese digitalizate, prin introducerea unor sisteme de activitati ar intdrzia in finalizarea lor sau nu
moderne de inregistrare electronica, a unei registraturi ar fi rezolvate corespunzitor.

electronice si a unei retele intranet, scurtand astfel timpul
de transmitere a acestora si solutionarea/inregistrarea lor. | 2. Posibila supraincdrcare a anumitor posturi

si/sau persoane.
2. Realizarea unui soft (program informatic), care sd
centralizeze arhiva tuturor documentelor din cadrul 3. Serviciile online oferite cetdtenilor trebuie sa
Primariei (inclusiv cele ale sesizdrilor) si sa usureze fie facile in utilizare, Intrucat, in cazul
identificarea acestora. contribuabililor in varsta de peste 60 de ani, care
nu dispun de competente digitale de baza, acestea
3. Plata electronica a datoriilor catre Primdrie si prin sunt mai greu de accesat (lipsa infokisk-uri).

alte mijloace/platforme decét ghiseul.ro” sau cu ordin de
plata, apeland la construirea de aplicatii pentru dispozitive| 4. O serie de plati ar raimane neefectuate de catre
mobile, web sau prin alte metode de platd de la distanta. contribuabili la timp sau integral, daca este
restransd modalitatea de efectuare a acestora.

4. Posibilitatea verificarii stadiului solicitirilor adresate
din partea contribuabililor

5. Realizarea unui serviciu online care sd informeze
cetdtenii despre evenimentele de interes public realizate
de Primdrie, cum ar fi lucrari efectuate, misuri luate, sau
chiar evenimente social-culturale.

6.Realizarea unei aplicatii cu o baza de date comune de tip
cloud based, care sa integreze activitatea compartimentelor
din cadrul Primariei asa cum sunt ele prezentate in Anexa
1 a prezentei strategii de digitalizare.

Sintetizand, principalele imbundatatiri/completari ale fluxurilor informationale existente in
cadrul Primariei Comunei Osorhei sunt: construirea unei aplicatii informatice integrate, care sa
cuprindd toate activitatile desfasurate, in special circuitul documentelor, stocarea si prelucrarea
electronica a acestora in format digitizat, care sa faciliteze optiunile de arhivare, cautare, generare de
adrese etc.; necesitatea imbundatdtirii comunicarii interne, ce ar putea fi sustinutd prin aplicatia
informatica realizata, respective a unei harti a datelor; necesitatea extinderii serviciilor online oferite
cetdtenilor, prin crearea unui portal de servicii online, 1n care sd fie inclusd si monitorizarea stadiului
solicitdrilor transmise de catre acestia; extinderea modalitdtilor de plata a datoriilor catre Primarie,
prin construirea de aplicatii destinate smartphone-urilor.

Analiza deruldrii fluxului informational in cadrul Primariei Comunei Osorhei releva faptul ca
digitalizarea si automatizarea nu ar reprezenta numai o solutie completd pentru Tmbunatatirea relatiei
cu contribuabilii, dar si cu administratia publicd centrald, ci un pas necesar si adaptat actualei
revolutii industriale — a patra revolutie industriald a tehnologiei digitale, digitalizarii, respectiv credrii
de platforme de lucru, dar si a oamenilor - menit sa permita angajatilor institutiei sa isi desfisoare
activitatea in mod eficient si eficace, degrevati de sarcini repetitive sau inutile.

Cap. 3. OBIECTIVELE STRATEGIEI DE DIGITALIZARE A PRIMARIEI COMUNEI
OSORHEI 2021-2027

Obiectivul general al Strategiei de digitalizare a Primariei Comunei Osorhei 2021-2027 este
definit astfel:

Consolidarea capacitatii institutionale si eficientizarea activitatii Primariei Comunei
Osorhei, prin automatizarea proceselor interne, digitalizarea documentelor necesare transpunerii
online a serviciilor oferite cetatenilor, eficientizarea managementului de date si a comunicarii,

Strategia de digitalizare a comunei Osorhei 2021-2027 Pagina 26 din 42



perfectionarea structurii de procese, de controale, de proceduri IT existente, de sisteme
informatice si de aplicatii informatice, in vederea cresterii gradului de indeplinire a obiectivelor.

Obiectivele strategice pot fi structurate si definite astfel:

Obiectivul strategic nr. 1. Functionar-Online. Digitalizarea proceselor interne la nivelul
administratiei publice locale, in vederea dezvoltarii capacitatii institutionale.

Obiectivul strategic nr. 2. Servicii-Online. Implementarea unor masuri privind digitalizarea
documentelor, necesare transpunerii online a serviciilor oferite cetdtenilor, pentru reducerea
timpului de procesare a acestora.

Obiectivul strategic nr. 3. Management-Online. Modernizarea administratiei, prin
eficientizarea managementului de date, in vederea cresterii gradului de indeplinire a obiectivelor.
Obiectivul strategic nr. 4. Securitate-Online. Perfectionarea structurii de procese, de
controale, de proceduri IT existente, de sisteme informatice si de aplicatii informatice, in
vederea Tmbundtatirii activitatii institutiei.

Obiectivul strategic nr. 5. Comunicare-Online. Implementarea comunicarii in dublu sens,
prin utilizarea mijloacelor de comunicare digitale, in vederea construirii unei comunitati
informate.

Obiectivul strategic nr. 6. Afaceri-Online. Implementarea serviciilor publice electronice pentru
antreprenori, in vederea reducerii birocratiei.

Obiectivul strategic nr. 7. Comunitate-Online. Orientarea catre comunitate, prin facilitarea
accesului online la serviciile publice pentru cetéteni.

Obiectivul strategic nr. 8. Administratie-Online. Aplicarea principiului de transparenta
decizionala la nivelul administratiei publice locale, prin digitalizare, cu impact asupra cresterii
gradului de incredere al cetdtenilor in echipa de management a institutiei, incluziunea digitala a
angajatilor intitutiei.

Obiectivul strategic nr. 9. Dezvoltare urbana. Cresterea transparentei decizionale in cadrul
administratiei publice, prin accesul online la informatii actualizate, cu privire la dezvoltarea
urbana a comunitatii.

Obiectivul strategic nr. 10. Dezvoltare durabila. Promovarea pe site-ul administratiei publice a
obiectivelor de dezvoltare durabild, cu impact asupra cresterii calitatii vietii cetatenilor.

3.1. Obiectivul strategic nr. 1. Functionar-Online

Circuitul intern al documentelor intre functionarii unui departament si cei din cadrul altor
departamente poate fi imbunatatit prin:

1. Stabilirea de Proceduri interne cu privire la circuitul intern al documentelor in mediul online;

2. Implementarea unei solutii software pentru gestiunea documentelor si a fluxurilor de informatii, cu
functionalitdti complexe

3. Implementarea functiei de Registratura electronica;

4. Implementarea functiei de Arhiva electronicd, care in prezent, se realizeaza atat fizic, dar si
electronic.

In prezent, Primaria Comunei Osorhei gestioneazi urmitoarele aplicatii informatice, cu privire la
circuitul intern al documentelor

-Gestiune- Ordine de plata;

-Dispozitii bugetare;

-Dispozitii de platd/ incasare;

-Completare anexa 1 si anexa 2- OP;

Mijloace fixe, obiecte de inventar, cu privire la miscarea/ transferul acestora;

-Delegatii;
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-Fise tehnice (inventar tehnicad de calcul, fise tehnice aferente, evidenta reparatii pe fiecare statie in
parte);

-Contabilitate (buget, dare de seamd, contabilitate, Angajarea, Lichidarea, Ordonantarea si Plata
cheltuielilor - ALOP, gestiune stocuri, casa/banca/ parteneri, administrare);

Salarii (pontaje, fisd angajat, calcul salarii).

3.2. Obiectivul strategic nr. 2. Servicii-Online

Propunerile cu privire la digitalizarea documentelor primite de la cetéteni si eliberate cetatenilor, de
catre functionarii din cadrul administratiei publice locale,:
1. Completarea online a documentelor de cétre cetateni, aldturi de transmiterea electronica a acestora;
2. Transmiterea online de catre administratia publica locald a documentelor solicitate de cetateni;
3. Implementarea functiei de Registratura electronica:
e Inscrierea automatd a numarului de inregistrare pe documentele emise din aplicatia Impozite
si taxe;
e Inventarierea automata a numarului deciziei de impunere.
Alte propuneri vizeaza:
4. Digitalizarea formularelor specifice fiecarui serviciu/compartiment al administratiei publice locale,
conform Structurii organizatorice a Primariei Comunei Osorhei
5. Digitalizarea formularelor specifice institutiilor subordonate Primariei Comunei Osorhei

6. Realizarea unui sistem de telegestiune pentru iluminatul public pentru toate localitdtile comunei
Osorhei

Pentru serviciile oferite de institutiile subordonate Primariei Comunei Osorhei se propune integrarea
acestora in cadrul site-ului web al Primariei, fara redirectionarea cétre un alt site.

3.3. Obiectivul strategic nr. 3. Management-Online

Eficienta managementului de date, in contextul digitalizarii, se poate realiza, la nivelul Primariei
Osorhet, prin:

1. Scanarea si atasarea documentelor in format electronic in aplicatia de impozite si taxe;

2. Integrarea modulului Registru agricol cu aplicatia Impozite si taxe;

3. Integrarea modulului Urbanism cu aplicatia Impozite si taxe;

5. Crearea unei baze de date pentru persoanele care beneficiaza de servicii sociale;

Alte propuneri vizeaza:

6. Certificarea utilizatorilor cheie din cadrul administratiei publice locale, cel putin la nivel incepator, in
domeniul securitatii cibernetice (fomare profesionald);

7. Eliminarea informatiile redundante, dar si a informatiilor care se dubleazd, existente, in prezent, pe
site-ul primariei Comunei Osorhei;

3.4. Obiectivul strategic nr. 4. Securitate-Online

Securitatea ciberneticd, in cadrul demersului de digitalizare a Primariei Comunei Osorhei, poate fi
imbunatatita prin:

1. Realizarea unei interfete integrate privind datele unei persoane;

2. Realizarea unei interfete integrate a unui sistem unitar de administrare a teritoriului localitatii,
pentru a permite vizualizarea datelor pe o harta web;

3. Implementarea unor indicatori de performanta pentru activitatea realizatd (de exemplu, Numar de
utilizatori);

4. Simplificarea documentelor privind acordul de utilizare a datelor cu caracter personal;

5. Integrarea unei registraturi electronice (in special la nivelul Aplicatiei de impozite si taxe) cu
registratura online a Primariei;

Alte propuneri vizeaza:
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6. Implementarea unei politici de securitate IT la nivelul Primariei Comunei Osorhei;
7. Actualizarea site-ului .

3.5. Obiectivul strategic nr. 5. Comunicare-Online

In prezent, Primaria Comunei Osorhei implementeaza aplicatia Regista Sesizari.
De asemenea, Pagina Facebook Primédria Comunei Osorhei este actualizata cu noutdti postate cu
regularitate.
Propunerile vizeaza:
1. Programarea pe site-ul Primariei a unei intrevederi online/telefonice/fizice a cetdtenilor cu personalul
de executie din cadrul institutiei;
2. Programarea pe site-ul Primadriei a unei audiente online a cetdtenilor cu personalul de conducere din
cadrul institutiei,
3. In prezent, solicitarile cu privire la:

-Rezervare acte de identitate;

‘Rezervare oficiere casatorie civila;

-Rezervare transcriere acte de stare civila;
4. Traducerea informatiilor prezentate pe site-ului primadriei, in limbile de circulatie internationala:
Maghiara, Engleza;
5. Dezvoltarea optiunii deja implementate Relatii cu presa (pe langa adresa de e-mail existenta pe site-ul
primariei, pot fi actualizate comunicate de presa, conferinte de presa etc.).

3.6. Obiectivul strategic nr. 6. Afaceri-Online

Propunerile constau in imbunatatirea serviciilor online oferite de catre Primaria Comunei Osorhei
antreprenorilor:
1. Autorizatii de functionare firme;
Impozite si taxe locale;
Registrul Agricol- Adeverinta Agentiei de Plati si Interventie pentru Agricultura (APIA);
Centralizator Producatori locali;
Certificate inregistrare autovehicule speciale;
Licente traseu - transport
Alte propuneri vizeaza:
7. Crearea unui magazine online in cadrul site-ului primériei cu prezentarea produselor/serviciilor
producatorilor locali
8. Integrarea sistemului Smart Payments (plati inteligente);
9. Furnizarea online a unor informatii despre firme;
10. Actualizarea datelor de contact online.

AN

3.7. Obiectivul strategic nr. 7. Comunitate-Online

Propunerile vizeaza implicarea activa, sociala si civica, a cetatenilor 1n relatia cu administratia publica
locala, prin:

1. Consultari publice online cu cetatenii (de exemplu, votarea unor proiecte de interes pentru
comuna);

2. Promovarea actiunilor intreprinse de Primaria Comunei Osorhei;

3. Intensificarea prezentei Primariei Comunei Osorhei in cadrul altor medii online (Instagram,
YouTube etc.);

De asemenea, propunerile vizeazd furnizarea online de informatii actualizate, in urmatoarele domenii:
4. Educatie (crese, gradinite, unitati de invatimant, inspectorat);

5. Cultura (cetateni de onoare, institutii de culturd, activitati culturale);

6. Sport (structuri si baze sportive);

7. Sanatate (unitati medicale);
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8. Social (asistenta si ajutoare);

9. Turism (obiective turistice, informatii);
10. Divertisment

11. Situatii de urgenta.

3.8. Obiectivul strategic nr. 8. Administratie-Online

Gruparea informatiilor existente pe site-ul Primériei Comunei Osorhei, conform impunerilor legislative
nationale.

3.9. Obiectivul strategic nr. 9. Dezvoltare urbana

Propunerile vizeazd imbunatatirea serviciilor online pe care Primaria Comunei Osorhei le ofera deja:
1. Notarea constructiei in cartea funciara;

2. Certificat de nomenclatura stradala;

3. Emiterea certificatului de urbanism;

4. Terenuri pentru tineri;

5. Comunitati infratite;

Alte propuneri vizeaza:

6. Strategii urbane (PUG, PUZ, PUD, CTATU);

7. Autorizari constructii (autorizatii, certificate);

8. Strazi (salubritate, deszapezire, modernizare);

9. Locuinte (reabilitari, locuinte sociale, asociatii de proprietari).

3.10. Obiectivul strategic nr. 10. Dezvoltare durabila

Se propune adaugarea de informatii suplimentare pe site-ul web al administratiei publice locale, cu
privire la stadiul implementarii: Strategiei de Dezvoltare Durabila a Comunei Osorhei 2021-2027.

Alte propuneri vizeaza:

1. Plan de actiune privind clima si energia durabila;
2. Plan de gestionare a deseurilor;

3. Plan de calitate a aerului;

4. Plan de mobilitate urbana durabila;

5. Eficienta energetica;

6. Spatii verzi;

Cap. 4. DIGITALIZAREA PROCESELOR DIN CADRUL PRIMARIEI COMUNEI
OSORHEI 2021-2027

In stransa legatura cu obiectivele strategice, au fost stabilite, pe sectiuni, detaliile tehnice ale digitalizarii
proceselor din Primaria Osorhei, prevazuta a se finaliza in anul 2027.

A. Single Sign On si Microsoft AD

Pentru buna desfasurare a activitatilor digitale pe parcursul modernizarii sistemelor software si
hardware ale institutiei, va fi configurat un sistem de management al operatiunilor, ce va putea fi extins
pe parcursul digitalizarii.
Astfel, institutia va fi echipatd cu un sistem de single sign-on, sistem ce permite autentificarea
utilizatorilor in platforma cu un singur set de credentiale. Acest lucru va permite securizarea conturilor
folosind o singura interfatd de management si va reduce numarul de parole ce trebuie sa fie memorate
de catre utilizatorii din institutie.
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Sistemul de LDAP (eng. "Lightweight Directory Access Protocol” - Protocol schematic de acces la
registru) va permite utilizatorilor sa fie parte a unuia sau mai multor grupuri de drepturi, astfel incat
administratorii infrastructurii sd poata valida si permite accesul lor in diversele aplicatii dezvoltate,
dintr-o singura interfata.

Autentificarea prin acest sistem va putea sa fie inclusa in orice punct de lucru, pentru a simplifica
sarcinile utilizatorilor. In cazul in care unui angajat ii este revocat accesul sau statia este schimbata,
administratorii nu vor face alte actiuni decét cele din sistemul centralizat de management.

Pentru a atinge acest scop, se va utiliza Microsoft Active Directory (AD), o solutie deja utilizatd in
cadrul institutiilor de stat cu aceste nevoi. Utilizarea Microsoft AD are avantaje si in privinta fortei de
muncd, deoarece administratorii de sistem sunt, in general, familiarizati cu aceste instrumente.

Un alt avantaj al acestui mod de lucru este si sistemul de loguri care va putea fi monitorizat de catre
expertii in securitate cibernetica din institutie sau externi, in functie de caz, pentru a depista probleme
sau brese de securitate.

In functie de nevoi, Microsoft oferd aceasta solutie si cloud-based pentru a delega efortul de
administrare in exteriorul institutiei.

B. Disaster Recovery si Data Integrity

Digitalizarea institutiei se va realiza avand in prim plan mecanisme de lucru redundante,
astfel incat pierderea datelor in cazul unui dezastru natural sau atac cibernetic sa fie limitata. Astfel,
toate serverele vor avea nevoie de un Inlocuitor prezent si pregatit sd preia toata cantitatea de date ce
trebuie procesatd si fiecare operatiune ce va avea loc va fi verificatd prin sisteme de logare si
transmitere sincron a erorilor.

Toate sistemele dezvoltate sau integrate vor avea un modul de back-up, care va putea oferi
descarcarea datelor pe un mediu extern sau pe alt server, pentru a putea muta sau recupera informatiile in
caz de fortd majora sau de simpla dezafectare a unui echipament.

Backup-ul se va face cu ajutorul unui soft dedicat si in cadrul infrastructurii noi, pentru a ne
asigura ci informatia se salveazi corespunzitor. In acest sens, sunt descrise mai jos sistemele de
Network Assisted Storage. Pentru fiecare modul din software-ul de digitalizare, se vor intocmi
scripturi speciale ce vor face back-up periodic, in functie de necesitatile software-ului.

C. Site-ul web

Pentru a simplifica accesul la informatii din partea utilizatorilor finali, cetatenii, site-ul primariei
trebuie modificat, astfel Incat sd respecte cerintele moderne ale telefoanelor mobile si tabletelor, nu
doar ale statiilor de lucru de tip desktop.

Site-ul are un rol esential in,,Obiectivul strategic nr. 2. Servicii-Online. Implementarea unor
masuri privind digitalizarea documentelor, necesare transpunerii online a serviciilor oferite cetatenilor,
pentru reducerea timpului de procesare a acestora”.

Site-ul va utiliza ultimele tehnologii de dezvoltare pentru a putea fi vizualizat usor pe orice tip
de dispozitiv, cu precadere pe telefoanele mobile, care sunt din ce in ce mai utilizate in navigarea pe
internet.

In interiorul noului site se vor crea link-uri si zone special amenajate, unde cetitenii vor putea
accesa informatiile intr-un mod facil si simplu. Astfel, completarea de declaratii sau cereri se va
putea realiza online din acest site, actionand ca o fereastra deschisa catre Portalul de Servicii Online.

Pentru a crea un mecanism unitar, in cadrul primariei se vor monta panouri interactive (Info
kiosk-uri) pentru cetatenii care viziteaza locatia fizica, pentru a putea accesa declaratiile online (in cazul
in care acestia nu le au pregdatite inainte de a ajunge la institutie). Aceste panouri vor fi echipate cu
software optimizat pentru web si cu sistem de plati online, pentru a veni in sprijinul vizitatorilor.

Website-ul va avea rol de ghiseu virtual, integrat cu toate sistemele digitalizate ale institutiei,
astfel incat cetateanul va putea sa afle orice informatie necesara fara sa fie nevoie sa se prezinte fizic la
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un punct de lucru. Site-ul are rolul de a raspunde cerintelor “Obiectivului strategic nr. 7. E- Comunitate.
Orientarea cdtre comunitate, prin facilitarea accesului online la serviciile publice pentru cetateni”.

Prin publicarea comunicatelor si informarilor in mod digital, se va raspunde la “Obiectivul
strategic nr. 9. Dezvoltare urbana. Cresterea transparentei decizionale in cadrul administratiei publice,
prin accesul online la informatii actualizate, cu privire la dezvoltarea urbana a comunei”.

Site-ul are un rol critic si in ,,Obiectivul strategic nr. 10. Dezvoltare durabila. Promovarea pe
site-ul administratiei publice a obiectivelor de dezvoltare durabila, cu impact asupra cresterii calitatii
vietii cetatenilor”.

D. Portal servicii online

Integrata cu website-ul, platforma online va fi realizata folosind tehnologii de ultima generatie.
Back-up-ul va putea fi realizat zilnic.

Platforma se va integra cu sistemele de plata existente sau sisteme nou contruite sau sisteme
specifice primariei. Informatiile vor putea fi centralizate in back-office-ul institutiei.

Platforma raspunde cerintelor “Obiectivului strategic nr. 1. Functionar-Online. Digitalizarea
proceselor interne la nivelul administratiei publice locale, in vederea dezvoltarii capacitatii
institutionale”, precum si In imbundtatirea trasabilitatii actiunilor, raspunzand cerintelor ,,Obiectivului
strategic nr. 3. Management-Online. Modernizarea administratiei, prin eficientizarea managementului
de date, in vederea cresterii gradului de indeplinire a obiectivelor”.

Pentru a mentine un dialog cu cetdteanul in mediul digital, este necesara realizarea unei
platforme utilizand tehnologii moderne si familiare atat pentru cetdteni, cat si pentru administrator.

Astfel, portalul de servicii online va putea asigura:

e Acces securizat pentru administratori si cetdteni prin intermediul unui cont unic, securizat cu o
parola creata conform unor reguli stricte;

e zona de depunere si generare a documentelor standard (cereri, rapoarte, sesizari etc.) ce pot ajunge
direct in format digital (email, pdf) cétre institutie; Scanarea actului de identitate prin sisteme de
citire a MRZ-ului ("Machine Readable Zone” - zona de citire opticd);

e Dbuletinului pentru pre-completarea campurilor;

e Elaborarea de fluxuri automatizate pentru extragerea informatiilor publice sau pentru raspunsuri
simple la intrebarile cetatenilor;

e Semnarea digitald a documentelor si descarcarea de documente standard de cétre cetateni fara a fi
nevoie de interventie umana;

e Elaborarea de formulare online ce pot fi completate de catre cetdtean urmand pasii predefiniti,
permitand upload-ul de documente (cereri, act de identitate etc.);

e Depunerea de declaratii fara a fi nevoie de prezenta fizica a cetateanului la ghiseu;

e Verificarea declaratiilor sau documentelor depuse pe tot parcursul rezolvarii/procesarii acestora,
public, in starea in care se afld;

e Conectarea cu sistemul de plati online pentru plata taxelor si impozitelor si pentru obtinerea de
informatii despre debite;

e Posibilitatea acordarii accesului la baza de date catre diverse institutii prin API-uri publice sau
particularizate, de exemplu Ministerul Justitiei, Agentia Nationalda de Administrare Fiscala
(ANAF) etc.;

e Validarea tuturor informatiilor introduse dupa reguli simplu de inteles pentru utilizator, cu afisarea
si explicarea clara a erorilor;

e Un design grafic modern, usor de utilizat pe dispozitive mobile, dar si pe dispozitive de tip desktop
sau tableta;

e Transmiterea informatiilor cu caracter public intr-o zona centralizatd si simplu de utilizat de catre
angajatii institutiei,

e Preluarea din sistemul existent a nomenclatoarelor existente, pentru a simplifica gestionarea
informatiilor deja existente;
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e Furnizarea unei baze de conturi de utilizatori, ce va putea fi folosita in institutie (pentru modulele
descrise in continuare).

E. Verificarea solicitarilor online

Angajatii institutiei vor putea sa verifice online declaratiile si informatiile trimise de cétre
cetateni. Deoarece sistemul este web-based, acest lucru se va putea face chiar si in cazul lucrului de la
distanta. In acest fel, in cazul imposibilitatii prezentei fizice la birou, angajatii primariei pot si se
conecteze si sd ramana 1n dialog constant cu cetatenii, de la distanta.

Comunicarea se face in dublu sens, nu doar folosind platforma, ci si mijloacele digitale
traditionale precum e-mail-ul, raspunzand astfel ,,Obiectivului strategic nr. 5. Comunicare-Online.
Implementarea comunicarii in dublu sens, prin utilizarea mijloacelor de comunicare digitale, in
vederea construirii unei comunitati informate”.

F. Modul de registru electronic

Platforma va avea in compozitie si un registru electronic de intrari-iesiri ale documentelor,
utilizat ca o platformd de management. Acesta va urmari toate documentele fizice sau digitale care
ajung in institutie sau care parasesc institutia. Fiecare document va fi atribuit unei persoane, care va
raspunde solicitdrii cetateanului. Aceasta platforma va fi de sine statdtoare, insd va putea fi utilizata in
cadrul sistemului integrat, simplificand, astfel, activitatea functionarului public.

G. Reducerea birocratiei

Platforma integratd de management de documente si intregul portal vor permite eliminarea, pe
parcursul functiondrii, a unei serii de documente ce trebuiau anterior prezentate fizic. Formularele
online completate le pot inlocui cu succes pe cele fizice.

Platforma integratd va putea raspunde astfel cerintelor ,,Obiectivului strategic nr. 6. E- Afaceri.
Implementarea serviciilor publice electronice pentru antreprenori, in vederea reducerii birocratiei’.

H. Arhivarea Electronica

Pentru sistemul de arhivare electronica va fi necesara achizitionarea de echipamente IT care sa
fie utilizate pentru stocarea documentelor ce necesita arhivare, conform reglementarilor in vigoare.

Aceasta platforma va permite utilizatorilor sa urce documentele printr-o interfatd simpla, dar si
sd adauge metadatele necesare pentru cautarea rapida a acestora. Metadatele vor contine si modalitatile
de categorisire a datelor (departament, utilizator, tip etc.). Accesul la aceste documente va fi realizat cu
ajutorul conturilor antementionate, ce vor asigura simplitatea procesului, dar si securizarea acestuia.
Cautarea documentelor se va putea realiza dupd orice metadatd introdusa in acest sistem.

I. Circulatia documentelor

Latforma va sprijini circulatia documentelor in primarie si va facilita colaborarea intre
utilizatori, folosind documente de tip Office. Astfel, utilizatorii pot edita documente si comunica
modificari sau cereri de explicatii.

In acest sens, un software special de automatizare va fi dezvoltat pentru a usura transmiterea
documentelor in cadrul institutiei.Back-up-ul va putea fi realizat zilnic.

Combinand acest software cu platforma interna, utilizatorii vor putea sa 1isi acceseze
documentele dintr-o interfatd web de pe orice masina s-ar afla, inclusiv pentru muncd de la distanta in
caz de nevoie.

J. Modernizarea metodelor de plata
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Website-ul si platforma online, impreund, vor putea fi integrate cu toate sistemele nationale de
platd pentru taxe si impozite, unde institutia se poate conecta prin intermediul API-urilor, similar cu alte
institutii din tara.

Simplificarea si modernizarea metodelor de plata sunt una din cele mai bune cdi de a elimina
aglomeratia de la ghisee si de a colecta rapid taxele, fara a fi nevoie de deplasarea contribuabilului la
ghiseu.

Cel mai important aspect care trebuie luat In considerare in momentul integrarii este sa se
pastreze compatibilitatea cu dispozitivele mobile. Acest lucru va face mult mai atractiva si sigura
optiunea de plata online.

K. Securitatea cibernetica integrata

Pentru protejarea datelor personale ale cetatenilor, precum si pentru securizarea infrastructurii
impotriva atacurilor cibernetice de naturd externd sau internd, o serie de module specifice trebuie
utilizate pentru a proteja sistemele interne de tentative de penetrare a retelei.

Conectarea sistemelor descrise mai sus, precum si a tuturor sistemelor trebuie sa fie realizata in
sistem whitelist: se permite accesul masinilor doar la IP-urile (Internet Protocol) si porturile care sunt
vdazute ca necesare pentru buna operare a sistemelor.

Realizarea sistemului integrat de securitate este obligatorie prin prisma legislatiei in vigoare in
Romania si Uniunea Europeand si raspunde ,,Obiectivului strategic nr. 4. Securitate-Online.
Perfectionarea structurii de procese, controale, proceduri IT existente, sisteme informatice §i aplicatii
informatice, in vederea imbunatatirii activitatii institutiei”.

Fata de atacatorii externi, infrastructura trebuie sd fie securizatd prin utilizarea unui gateway la
nivel cu internetul, astfel incat accesul sd se poatd realiza doar la nivelul acestuia, fard sa fie
posibila scurgerea de informatii prin alte sisteme conexe.

Securizarea sistemelor se poate realiza la nivelul aplicatiilor de la inceput, acest lucru fiind
obligatoriu pentru orice dezvoltare realizatd n scopurile descrise anterior, insd trebuie protejate de
catre sistemele de securitate standard in industrie, respectiv Web Application Firewalls.

Cap. 5. MONITORIZAREA SI EVALUAREA STRATEGIEI DE DIGITALIZARE A
PRIMARIEI COMUNEI OSORHEI 2021-2027

Strategia de Digitalizare a Primariei Comunei Osorhei 2021-2027 reprezintd o parte integrantd a
conceptului  “Smart City”, cu scopul de a contribui semnificativ la cresterea calitatii vietii
cetdtenilor, prin digitalizare.

5.1. Principii de monitorizare a implementarii strategiei

I.  Comuna inteligenta cuprinde urmatoarele axe de dezvoltare:
Sistem de guvernare inteligent;

Cladiri inteligente;

Energie inteligenta;

Mobilitate inteligenta;

Tehnologie inteligentd;

Sistem de siguranta inteligent;

Cetateni inteligenti;

Infrastructurd inteligenta:

Sistem de sandtate inteligent.
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In contextul transformarii Comunei Osorhei intr-un comunitate inteligenta, obiectivele propuse in
cadrul Strategiei de Digitalizare a Primariei Comunei Osorhei 2021-2027:

Sunt centrate pe nevoile cetatenilor;
Sunt transparente;

Sunt eficiente;

Au un cost de timp redus;

Sunt sigure;

Sunt proactive;

Sunt accesibile non-stop;

Sunt personalizate;

Sunt actualizate In permanents;
Micsoreaza barierele ierarhice;
Elimind birocratia.

Principiile de monitorizare a Strategiei de digitalizare a Primariei Comunei Osorhei 2021-2027
cuprind:

Operationalizarea aplicatiilor si a site-ului Primariei Comunei Osorhet;

Certificarea in domeniul securitdtii cibernetice (chiar si la nivel Debutant) pentru angajatii
Primariei Comunei Osorhei, dar si pentru angajatii din cadrul structurilor aflate in subordine;
Consolidarea activitatilor informatice din cadrul administratiei publice locale;

Realizarea de sondaje de opinie in randul cetdtenilor, cu privire la activitdtile implementare la
nivelul administratiei publice locale;

Realizarea de sondaje de opinie in randul angajatilor Primariei Comunei Osorhei, cu privire la
activitatile implementare la nivelul administratiei publice locale.

5.2. Ameliorarea angajamentului cetdtenilor prin recomanddri personalizate

Platforma web a Primariei Comunei Osorhei va propune Intregul continut intr-un singur loc, prin
integrarea de recomandari personalizate in cadrul suporturilor de difuzare a informatiei.
Principalele obiective constau in:

Imbunititirea angajamentului utilizatorilor, propunandu-le o experienti mereu apropiati de
necesitati;

Testarea unui continut diversificat;

Schimbarea cadrului limitat al filtrarii informatiei;

Propunerea unui modul de recomandare personalizatd in timp real pe mai multe tipuri de
dispozitive (web, aplicatii mobile si tablete).

Implementarea solutiei are la baza algoritmi de recomandare, aldturi de reguli specifice de
gestiune. Algoritmii care raspund cel mai bine nevoilor exprimate sunt:

Algoritmul USER BASED presupune luarea in considerare a istoricului de vizualizare al
utilizatorului, in vederea propunerii unei recomandari personalizate;

Algoritmul CONTENT BASED presupune luarea in considerare a caracteristicilor de continut in
curs de vizualizare, in vederea propunerii de continut apropiat;

Algoritmul COLLABORATIVE FILTERING presupune luarea in considerare a continuturilor
vizualizate de utilizatori, care se aseamana cu utilizatorul in curs, pe care acesta nu le-a
vizualizat inca.

Implementarea presupune conceperea si operationalizarea unei arhitecturi tehnice. Exploatarea
categoriilor, a sub-categoriilor, a titlurilor, a descrierilor si a altor metadate de continut permit
identificarea materiei prime pentru algoritmi. lerarhizarea acestor dimensiuni, aplicata algoritmilor,
permite definirea si controlul pertinentei recomandarilor dorite. Alegerea algoritmilor este definita prin
experienta utilizatorului, care se doreste a fi replicata.

De exemplu, la accesarea site-ului administratiei publice locale (Home Page), utilizatorul nu si-a
exprimat inca dorinta pentru o anumita informatie, in cadrul sesiunii in curs. Astfel, i se poate face o
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recomandare, pe baza comportamentului din trecut. Un algoritm USER BASED (bazat pe istoricul de
utilizare) permite un raspuns eficient, in functie de nevoie. De asemenea, in cursul navigarii,
utilizatorului are un interes specific pentru una sau mai multe informatii. Este preferabil ca, la fiecare
vizualizare de continut, s i se propuna alte continuturi in legatura cu cel in curs de lectura.

Un algoritm CONTENT BASED (bazat pe apropierea metadatelor intre continuturi) permite un
raspuns eficient, in functie de nevoie. Anumiti algoritmi necesita reguli de gestiune complementare. De
exemplu, continut legat de actualitate: pe site-ul Primariei Comunei Osorhei, un utilizator urmareste
doar evenimentele culturale. Aceste continuturi vor fi rapid afisate. Pe de altd parte, motorul va
cduta continuturi similare si le va recomanda.

Politica editoriala: prin misiunea sa de serviciu public, Primaria Comunei Osorhei, poate incuraja
lectura de continut nou. Astfel, unui utilizator care utiliza pagina Internet a administratiei publice locale
pentru consultarea evenimentelor culturale, i vor fi sugerate si alte tipuri de continut.

Astfel, plecand de la un parametraj simplu ca excluderea de continut, se poate ajunge la reguli
complexe, care combind mai multe criterii ca tipul de continut, continut recent si popularitatea
continutului.

Combinarea acestor factori: ierarhizarea informatiei, alegerea algoritmului si parametrajul regulilor
de gestiune permite obtinerea unei experiente personalizate pentru utilizator, In timp real (mai putin de
150 milisecunde timp de raspuns).

De asemenea, propunerea acestui serviciu va fi uniform, in cadrul Intregului ansamblu de
echipamente, pentru acelasi utilizator. Implementarea sistemului de autentificare SSO (single sign-
on) acopera aceastd nevoie, permitand recunoasterea individului, indiferent de suportul utilizat. Astfel,
1 se poate propune aceeasi recomandare personalizata pe toate suporturile, in timp real.

5.3. Mesageria instantanee- de la automatizare la personalizarea relatiei cu utilizatorii

Robotii sociali (CHATBOTS) reprezintd programe inzestrate cu inteligentd artificiald care au
capacitatea sd simuleze o conversatie cu o fiintd umand. Aceastd tehnologie poate fi utilizata pe
diferiti vectori de comunicare (site web, aplicatii mobile, aplicatii de mesagerie instantanee etc.)
Veritabila utilitate este legata de platformele de mesagerie instantanee in cadrul carora, robotii sociali
pot fi integrati. Mesageria instantanee poate fi utilizata ca o platforma reala de servicii si plati.

Aplicatiile de mesagerie instantanee au avantajul de a fi deja utilizate, In fiecare zi, de
miliarde de utilizatori. Robotul social creeaza o legatura cu utilizatorul, un dialog care se realizeaza
intr-o interfata coerentd pe toate canalele PC, tabletd, mobil. De asemenea, mesageria instantanee are
capacitatea de a salva contextul si istoricul discutiei cu utilizatorul.

Principalele avantaje ale mesageriei instantanee sunt:

o Amplificarea angajamentului utilizatorului;
o Personalizarea interactiunii cu utilizatorul;
o Continuitatea relatiei cu utilizatorul.

In contextul digitalizrii, aplicatiile de mesagerie instantanee devin, pentru utilizatori si pentru
administratia publicd locald, o oportunitate in vederea propunerii de servicii interactive. Progresul
tehnologic in jurul inteligentei artificiale explicd aceastd crestere a interesului pentru mesageria
instantanee. Generarea unui limbaj natural apartin inteligentei artificiale, care creeazd un serviciu de
calitate.

Pentru o optima functionalitate a mesageriei instantanee, serviciul propus va fi explicit pentru
utilizator. De exemplu, cetdteanul doreste sd faca o programare in cadrul unui serviciu oferit de
administratia publica locald. Biroul de relatii cu cetdtenii este inchis la ora respectiva. Astfel, cu
ajutorul mesageriei instantanee, se poate programa un apel sau chiar un interval orar disponibil.
Angajatii nu vor fi inlocuiti de acest tip de solutii. Robotul social reprezinta o alternativa
complementara. Acesta intampina utilizatorul in mod amical si personalizat, ceea ce reprezintd primul
nivel al relatiei cu cetdteanul. Urmeaza, apoi, legdtura cu un angajat din cadrul administratiei publice
locale.

Intr-o prima etapa, intrebarile utilizatorilor trebuie analizate si, apoi, procesate de citre un motor
de limbaj natural. Rolul acestui motor constd in identificarea intentiilor. Datoritd acestei analize,
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motorul conversational poate crea actiunea urmatoare. In vederea construirii raspunsului, robotul va
interactiona cu numeroase sisteme de informatii si solutii de platd. Este deci, necesard coordonarea
acestor informatii 1n timp real pentru a fi disponibile mesageriei instantanee.

Etapele propuse sunt:
e Intrebarea venita din partea cetiteanului;
e Analiza intentiei (motor de limbaj natural);
e Identificarea celei mai bune actiuni (motor conversational);
e Cautarea unei informatii provenita de la sisteme terte / Plata integrata in Mesageria instantanee/
Redirectionare;
e Formularea raspunsului;
o Raspuns instantaneu si personalizat al Robotului (mesagerie instantanee).

5.4. Indicatori de monitorizare si evaluare a implementarii strategiei de digitalizare

Prin formularea Strategiei de digitalizare a Primdriei Comunei Osorhei 2021-2027, sunt vizate
obiective de transformare cuantificabile. In practica, in evaluarea impactului Strategiei de digitalizare a
Primariei Comunei Osorhei 2021-2027, se vor lua in considerare efectele economico- financiare. Astfel,
implementarea Strategiei de digitalizare a Primariei Comunei Osorhei 2021-2027 inregistreaza beneficii
care depasesc cu mult costurile cu implementarea acesteia.

Pentru fiecare din cele 10 obiective ale strategiei de digitalizare (Functionar-Online, Servicii-
Online, E- Management, Securitate-Online, Comunicare-Online, Afaceri-Online, Comunitate-Online,
Administratie-Online, Dezvoltare urbania, Dezvoltare durabild), propunem indicatori specifici de
monitorizare si evaluare a implementarii acesteia .

Tabel Indicatori de monitorizare si evaluare a strategiei de digitalizare a Primariei Comunei
Osorhei

N Documente/procese propuse a fi Indicatori de monitorizare si
evaluare

digitalizate
Obiectivul strategic nr. 1. Functionar-Online

I Documente gestionate prin solutia software| - Numar documente gestionate pe fiecare
pe domenii de activitate (in relatia cu| domeniu de activitate

executorii judecdtoresti, incasdri preluate
din extrasele de trezorerie, evidenta debite
prescriptibile, incasari pe teren, debite si
incasari de tip ANL etc.)

P. Documente preluate prin Registratura - Numar documente Inregistrate prin
electronicd (intrari si iesiri) Registratura electronicd - intrari

- Numar documente inregistrate prin

Registratura electronica la - iesir1
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3. Documente regasite in Arhiva
electronica,

- Numar documente regasite in Arhiva
electronica pe fiecare domeniu de activitate

Obiectivul strategic nr. 2. Servicii-Online

4. Documente completate online de catre
cetdteni/firme, aldturi de transmiterea
electronica a acestora

- Numar documente completate si
transmiseonline de cdtre cetateni/firme

5. Documente transmise online de catre
administratia publica locala catre

- Numar documente transmise online de
administratia publica locala catre

inregistrare (prin Registratura electronica)
pe documentele emise din aplicatia

cetateni/firme cetateni/firme
- Timpul de raspuns catre cetateni/firme (nr.
zile)
blnscrierea automatd a numadrului de| - Numadr documente procesate prin aplicatia

Impozite si taxe si preluate prin Registratura
electronica

8Documente digitizate pe fiecare domeniu

- Numar documente digitizate pe fiecare
domeniu/directii/servicii

DConstruirea de aplicatii pentru realizarea de
servicii online (Aplicatie Info Transport
Public, Aplicatie Trafic Alert, Aplicatie
Parcare Osorhei, Aplicatie Alertd Osorhei)

- Numdr aplicatii functionale

1 Wtilizarea serviciilor online de catre
cetateni/firme

- Numar de accesari online a serviciilor

Obiectivul strategic nr. 3. Management-Online

| Personal din cadrul Primariei Osorhei ce
detine digitale de baza (instruire/formare
profesionald) detine competente digitale de
baza

- Ponderea personalului instruit in totalul
personalului Primariei

| Personal din cadrul Primariei Osorhei ce
detine competente de securitate cibernetica
(instruire/formare profesionald)

- Ponderea personalului instruit pentru
asigurarea securitatii cibernetice in totalul
personalului Primariei

| GGenerarea rapoartelor automat pe fiecare
domeniu de activitate

- Numar rapoarte generate
- Frecventa de generare a rapoartelor

Obiectivul strategic nr. 4. Securitate-Online

| bnterfata integratd a unui sistem unitar de
administrare a teritoriului localitatii, cu
harta web a datelor

- O harta web actualizata a datelor

I Bolitica de securitate a datelor, plan de
recuperare date/back-up si copiile de
siguranta ale datelor

- Politica de securitate
- Date/informatii salvate periodic (back-up)
- Frecventa constituirii copiilor de siguranta

| Utilizator interfatd integrata (harta web)

- Numar utilizatori
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18P (Internet Protocol) unice pentru care au
fost primite alerte cibernetice de securitate

- Numar IP-uri unice

I Momenii/directii/servicii ce au fost supuse
atacurilor cibernetice

- Numar domenii/directii/servicii

P8ofturi de protejare Iimpotriva atacurilor
cibernetice

- Numar softuri

Obiectivul strategic nr. 5. Comunicare-Online

P Accesdri web-site Primaria Osorhet,
aplicatia
Osorhei 24 Sesizari

- Numar accesari/zi

PPrezenta Primariei pe retelele sociale
(social media)

- Numar urmaritori

D Bntrevederi online/telefonice ale cetatenilor
cu personalul de executie si de conducere
din cadrul Primariei

- Numar intrevederi

pintrevederi online/telefonice ale
personalului din cadrul Primariei cu presa

- Numar evenimente cu presa

PWeb-site tradus in limbile de circulatie
internationala: Engleza, Maghiara

- Numar limbi de circulatie internationala
in care este tradus site-ul web

Obiectivul strategic nr. 6. Afaceri-Online

P6ervicii online oferite antreprenorilor pe
tipuri de solicitari

- Numar servicii online derulate cu
antreprenorii
- Numar documente eliberate online

Obiectivul strategic nr. 7. Comunitate-Online

PTonsultari publice online cu cetatenii
(votarea unor proiecte de interes
comunitatii)

- Numdr de consultari cu cetdtenii
- Numar cetdteni participanti/eveniment

PBromovare actiuni derulate de cétre
Primdrie prin diverse metode (inclusiv
social media) 1n toate domeniile de
activitate

- Numarul de promovari/domeniu de
activitate (educatie, culturd, sport, sanatate,
social, turism, divertisment, situatii de
urgenta etc.)

Obiectivul strategic nr. 8. Administratie-Online

PPnformatii existente pe site-ul Primariei,
grupate pe domenii de interes

- Numar domenii de interes regasite pe site-ul
Primariei cu informatii clare si complete

Obiectivul strategic nr. 9. Dezvoltare urbana

B8ervicii online cu privire la dezvoltarea
urbana (includerea constructiei in cartea
funciara, eliberarea certificatului de
nomenclatura stradala, emitere certificat de
urbanism, autorizari constructii, strazi etc.)

- Numar servicii online functionale
- Numar utilizatori ai serviciilor

Obiectivul strategic nr. 10. Dezvoltare durabila

BInformatii pe web-site-ul Primadriei cu
privire la stadiul implementdrii Strategiei
de Dezvoltare Durabila a Comunei Osorhel
2021-2027

- O sectiune actualizatd cu informatii privind
stadille ~ implementarii  strategiilor  de
dezvoltare durabild
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BPlanuri de actiune privind dezvoltarea] - Numar planuri de actiune postate pe web-
durabild (climd si energie durabila,| site

gestionare a deseurilor, calitate a aerului,
mobilitate urbana durabila, eficienta
energetica, spatii verzi, institutii de mediu,
harta de zgomot a comunei)

5.5. Provocdri si riscuri pentru implementarea strategiei de digitalizare

Provocarile si riscurile cu care se confrunta autoritatile locale in implementarea strategiei de
digitalizare sunt determinate atat de factori interni, cat si de factori externi. Interactiunea cu beneficiarii
serviciilor publice, evolutia tehnologiilor pe piatd, gradul de urbanizare a comunitdtii reprezinta
elemente cheie care pot favoriza sau afecta negativ strategia de digitalizare. Toate acestea trebuie
privite intr-un context mai larg, in care orasele si comunele se confruntd cu probleme demografice,
schimbadrile climatice, accesul la utilitati, asigurarea mobilitdtii urbane, calitatea mediului.

Cresterea complexitatii vietii comunitatilor, a cererii de servicii publice, superioare cantitativ si
calitativ, au determinat transformarea localitatilor in sisteme dinamice, in care tehnologia a ajuns sa
reprezinte liantul de bazd si punctul comun al tuturor activititilor desfasurate si al comunicarii
administratiei cu stakeholderii. Aceste aspecte reprezintd constrangeri care trebuie luate in considerare
in implementarea strategiei. Infrastructura urbana nu mai constd doar in reteaua stradala si de utilitati, ci
si In cea de comunicatii, calitatea acesteia fiind la fel de importanta pentru oameni.

Scopul final al strategiei de digitalizare este reducerea sau eliminarea ineficientei administrative
in prestarea serviciilor catre cetdteni, promovand, in acelasi timp, schimbarea continud si durabila.
Crearea de valoare pentru stakeholderi prin digitalizare constituie un obiectiv al strategiei si un mod de
a masura succesul acesteia. Dar, pentru a-i asigura succesul, strategia de digitalizare trebuie integrata
in cadrul strategiei generale de dezvoltare a comunei sau cel putin realizatd in strdnsa conexiune
cu aceasta.

Inovatia si spiritul de inovatie manifestat de cétre conducatorii autoritatii publice locale pot
ajuta la integrarea conceptelor tehnologice avansate in cadrul strategiei, la construirea unei viziuni pe
termen lung a comunitdtii, in care identitatea de comund inteligentd sd se combine cu conceptul
de dezvoltare durabila. Nevoile oamenilor, privite in contextul mobilitatii si conectarii rapide, constituie
elementul central al strategiei de digitalizare, atat in faza de elaborare a sa, cét si in implementare.

Reducerea riscurilor in implementare se poate atinge prin crearea unui mediu potrivit, care sa
promoveze si sa Incurajeze aplicarea pe scard larga a tehnologiilor inteligente. Digitalizarea integrala a
serviciilor publice se poate dovedi un proces complex si de duratd. Etapizarea digitalizarii si
inregistrarea de succese partiale ii pot motiva pe angajati sd continue aceasti activitate. In acelasi timp,
simplificarea formularelor online si oferirea de consultantd in navigarea pe site-ul primadriei si in
accesarea platformei le pot oferi un impuls stimulativ si utilizatorilor.

Cultura organizationala poate reprezenta o provocare, dar, in acelasi timp, si o solutie. Formarea
unei culturi organizatorice puternice 1n cadrul organizatiei publice, deschise catre transformarea
digitald, este favorizata de un leadership puternic si de capacitatea de motivare a personalului de cétre
conducere. Organizatiile puternice au capacitatea de a impune si a directiona schimbarea. Intr-o
organizatie slaba, angajatii mai putin motivati pot incetini procesul. Reticenta, teama de schimbare,
increderea scdzutd 1in propriile competente digitale constituie bariere, care trebuie abordate
corespunzator de catre decidenti.

Angajatii din mediul public sunt obisnuiti sa respecte proceduri si regulamente birocratice, care
sd prevind riscurile decizionale si pe cele legate de circuitul fluxului informational. Dar o astfel de
practicd nu este adecvatd furnizarii acelorasi servicii prin canale digitale. Relatiile dintre angajati si
dintre compartimente/servicii devin mai degrabad informale in privinta prestarii serviciilor digitale, in
acest fel accelerandu-se fluxurile operationale. Schimbarea mentalitatii angajatilor si modificarea
procedurilor de lucru pot reprezenta o solutie.
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Instruirea deficitard a personalului si neintelegerea deplind a tendintelor in domeniul ITC
influenteaza negativ implementarea cu succes a strategiei. Pe langa aceasta, atragerea de angajati cu
competente digitale avansate este o altd problemd pentru sectorul public. Programatorii buni aleg de
obicei sectorul privat, astfel ca atragerea de personal calificat in domeniul ITC poate fi dificila pentru o
administratie locala.

Angajamentul asumat public pentru sustinerea digitalizarii administratiei este o provocare
majord, dar care marcheaza si inceputul unui proces ireversibil, marcat de transformari fundamentale.
Investitia financiard efectuatd in echipamente IT, in aplicatii si programe software si in pregitirea
angajatilor APL, prin Tmbundtétirea competentelor digitale ale acestora, nu sunt suficiente pentru a
asigura succesul strategiei. Trebuie sd intervind o schimbare de mentalitate in randul personalului
autoritatii publice, dar si in randul beneficiarilor serviciilor publice, care vor exercita o presiune
constanta pentru acceptarea transformarii digitale de catre administratie.

Problema canalelor traditionale de prestare a serviciilor publice trebuie abordatd corespunzator.
Operatiunile curente ale administratiei trebuie mentinute pe parcursul implementarii noilor solutii
tehnologice. La acestea nu se poate renunta brusc, iar prestarea lor in paralel cu introducerea
canalelor digitale ridica problema costurilor si a supraincarcarii cu sarcini a personalului. Riscul de a
incetini procesele si operatiunile este cat se poate de real. O combinatie intre cele doua tipuri de
canale, prevazuta pentru o perioada de tranzitie, se poate dovedi o solutie de compromis.

Asteptarile comunitatii de la strategia de digitalizare sunt de facilitare a interactionarii, dar si de
reducere a costurilor serviciilor, care, mai departe, se pot vedea chiar in taxe mai mici sau in investitii
mai mari facute in comunitate. Din punctul de vedere al administratiei, aprecierea in termeni
financiari a eficientei strategiei este dificil de efectuat. Unele rezultate sunt de naturd calitativa, fiind
imposibil de comensurat, in timp ce costurile trebuie privite global, pe intreaga structura
organizatoricd, in interconditionarea lor. Astfel, este posibil ca unele economii de costuri, inregistrate
in anumite compartimente sau in urma digitalizarii unor servicii, s fie transferate in alte
compartimente, care vor nregistra costuri mai ridicate.

Exista, invariabil, o asimetrie informationala intre administratie si stakeholderii implicati. Modul
de intelegere de catre acestia din urma a functionalitatii platformei, a proceselor digitalizate, a
tehnologiilor utilizate este diferit, astfel cd si nevoile lor de informare si sprijin sunt diferite.
Instructiunile de accesare si utilizare a platformei informatice sunt uneori prezentate intr-un limbaj
tehnic si greu de inteles pentru utilizatori. Formularele online se pot dovedi la fel de greu de
completat ca si formularele tiparite. Crearea si memorarea credentialelor de acces pe platforma se poate
dovedi de asemenea o provocare pentru utilizatori.

Multi utilizatori sunt deja obisnuiti sd navigheze pe site-urile organizatiilor private, astfel ca
asteptarile lor sunt de replicare a acestei experiente si de utilizare a unei interfete a platformei cat de cat
similare. Din acest motiv, accesarea serviciilor publice in mediul digital trebuie sa fie apropiata de
experienta achizitiilor online de bunuri si servicii.

Masurile de implementare a strategiei trebuie orientate si in directia sporirii capacitatilor digitale
ale grupurilor vulnerabile. Riscul adancirii decalajului digital este ridicat pentru populatia cu venituri
mai scazute. Antrenarea activa in procesul de digitalizare a actorilor vulnerabili, cu posibilitati reduse de
conectare digitald, se poate realiza prin acordarea de sprijin adecvat, logistic, financiar sau la nivel de
consultantd. Accesul acestora la serviciile digitale trebuie ldsat la libera lor alegere, ca si ritmul in care
doresc sa inregistreze progrese.

Implementarea pe scara larga a strategiei si dezvoltarea de noi instrumente digitale va conduce
inevitabil la crearea de baze de date care vor trebui protejate. Securitatea cibernetica a
informatiilor colectate va necesita o instruire adecvatd a personalului, pentru a aplica protocoalele de
securitate, dar si pentru a intelege ce informatii trebuie pastrate confidentiale si care pot fi facute
publice.

Viata privatd a cetdtenilor trebuie protejata, iar publicul trebuie sd fie convins ca datele
personale sunt colectate, pastrate si procesate in siguranta.

In ceea ce priveste provocirile si rezolutiile pentru implementare a Strategiei de digitalizare a
Primariei Comunei Osorhei 2021-2027, acestea au in vedere:
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Fluxul informational de date intre sisteme informatice din cadrul aceleiasi autoritati publice
sau institutii diferite se va putea realiza, in contextul utilizarii unor standarde comune, in ceea ce
priveste securitatea cibernetica;

Se vor avea 1n vedere achizitionarea elementelor de hardware si software necesare implementarii
standardelor inalte de securitate;

Evaluarea clasei/ grupei de risc la atacuri cibernetice, asociatd sistemelor informatice la
nivelul primariei Comunei Osorhei, de catre Centrul National de Réspuns la Incidente de
Securitate Cibernetica- CERT-RO;

Implementarea Bugetarii participative, pentru finantarea ideilor si a initiativelor cetdtenilor din
comuna Osorhei;

Redimensionarea aparatului propriu al administratiei publice locale, pentru gestionarea
eficientd a noilor atributii in contextul digitalizarii administratiei publice locale.
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